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Dobry den,

chtél bych védét, jak Umob Hrabqvé.reagova1_n§ Zadost Magistratu mésta )
Ostravy ve véci bezpeénostn1ho'1nc1dentg,v;]1steneho dne 21. 2. 2019 (cela
Zzadost viz priloha) a jak se situace vyresila?

Citace ¢asti zadosti:
o Puq’ﬂ\

B
Soedy . 14 0

Ogy#ﬁ/d&ﬂ)
Na dnesnim zasedani zastupitelstva zodpovédny radni verejné prohlasil, ze k
zadgemgv1nc1dentu_nedqs1o, tedy zadnému presmeérovani, jak tvrdi MmO i OVAnet
a ze Uredni e-maily jsou zalezitosti obvodu (snad to pi Ing. Faicova uvedla
vV zapise). Pani Ing. Mgr. Pavlina Durasova z MMO pak tvrdi (viz 2adost), Ze

za spravu elektronické poSty odpovida magistrat a k incidentu do&lo. Kdo
tedy 1ze a jak se situace vyre$ila?

Pfedem dékuji za informaci,

S pozdravem a pranim hezkého dne,
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Magistrat mésta Ostravy
Odbm&w@ehﬁlTshﬁebacuwowcmgu

paoRL 40

Vase znacka: L S

Ze dne: 1
C.j: ' SMO/130543/19/1T/Paw f Statutdrni mésto Ostrava

Sp. zn.: meéstsky obvod Hrabova

Vyfizuje: Be. Helena Tichavska

Telefon: +420 599 442 036

Fax:

E-mail: htichavska@ostrava.cz

Datum: 2019-02-22

Oznameni bezpetnostniho incidentu, zjiténého dne 21.2.2019

Dle aktualnich zjisteni doglo k nefizenému presmérovani e-mailové posty v doméng ostrava-
hrabova.cz. Tato doména Jje ve vlastnictvi obvodu, za spravu elektronické posty vsak odpovida
Magistrat mésta Ostravy.

- Veskera pfichozi poéta Gradu {z vn&jsi sité) na e-mailové schranky v doménsg ostrava-hrabova.cz je
smérovéna na server ve vlastnictvi spole¢nosti MIRAMO spol. s r. o,

- Teprve odsud je poita smérovina na e-mailové servery statutdrniho mésta Ostravy uZivatelim,
ktefi zde maji ziizenu schranku (e-mailové schranky Casti volenych zastupcl spravuje obvod na
vyslovnou #3dost vlastnimi prostredky).

- Odpovédnost za nakladani S postou (véetné jejiho nasledného smérovani na centralni mailovy
server mésta) timto presla do rukou technického spravce domény méstského obvodu.

V této véei sdélujeme

popsanymi vyse z¢asti odejmuta,
- Sprava iCT nemfze byt zajidfovana vice subjekty bez jasné definovanych pravidel. 7a spravu ICT
Ofadu v soutasné doba odpovidd Magistrat mésta Ostravy.
- Upozorfiujeme, 7e pokud PFi sprévé IS dochazi ke zpracovani osobnich 4dajd, je obvod povinen mit
uzavfenu smlouvu mezi spravcem a zpracovatelem osobnich ddaja.

Zadame o sjednan{ napravy (ndvrat k pivodnimu stavy — smérovani posty na servery SMO). Pokud

obvod dale nepoZaduje zajisténi spravy ICT Gfady prostfednictvim MMO formoy outsourcingu dle
vyse uvedené smlouvy, z4dame 0 jednoznaéné sdsleni v této véci,
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7adame Vs o zpétnou vazbu do 25. finora 2019. V této chvili vySe popsané piresmérovani
elektronické posty evidujeme jako bezpe&nostai incident, tento jiz byl telefonicky ohlaSen
tajemnikovi ufadu méstského obvodu.

Pokud presmérovani elektronické posty ufadu Hrabové na server spole¢nosti MIRAMO spol. s r.o.
souvisi s pozadavkem radniho méstského obvodu Radomira Orkéde na zajisténi IT podpory pro
volené zastupce, kterou s¢ obvod rozhodl fesit vlastnimi silami, pak znovu sdélujeme, 7e obvod
mize vyuzivat tyto sluzby na centralnich prostfedcich mésta:

- Elektronickou postu, (lo¥nu pro sdilent materiall, pHistup k Intranetu SMO (nové vietné vyplatnich
listkd

S pozdravem

Ing. Mgr, Pavlina Durasova

vedouci odboru projektit [T sluzeb a outsourcingu

Priloha
Hlageni o incidentu
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Ovanet a.s., Hajkova 1100/13, 702 00 Ostrava - Pfivoz

HlaSeni o incidentu

Popis:
Zménu MX zdznamu pro domény ostrava-hrabov

Analyza;
Bylo zjisténo, e MX zaznam prodomeénu o
tim padem byla viechna posta pfichazej

viastni firma Miramo s. r.o. Viz pfiloZené snimky.

Hetiostrava<hrabava.cz i

Whois

a.cz

Doména (baz wwwi nebo 1P adiesa:

strava-hrabova.cz byl zménén na mx1.ostrava-hrabova.cz a
ici z Internetu pfesmérovdna na tento server, jehoZ IP adresu

Coonne

Vitomto pfipadé nenf schopna firma O
spravnost a kompl

vanet pini
etnost dorudens elektronické po

t zdvazky plynouci ze servisni smloy
Sty.

vy a rudit za



Regeni:
Presmarovani zaznamu zpét na e-mailove servery statutdrniho mésta Ostravy.

Navrh opatfent:
Zakazat technickym spravcdm domeén méastskych obvodd zmény podobného charakteru.

J__l"hénrg Pracovni fu_nkcve‘ o D‘a‘tu'm
Zpracoval petr UtéSeny Sys.t e_m"?’y 22.2.2019
' administrator

Schvalil Martin Kosec vedouci useku v 20/¢
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