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Magistrat mésta Ostravy
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Vase znacka: e

Ze dne: 1

C.j.: . SMO/130543/19/1T/Paw lf St s O

SPs 20 méstsky obvod Hrabova

Vyfizuje: Bc. Helena Tichavskd

Telefon: +420 599 442 036

Fax:

E-mail: htichavska@ostrava.cz

Datum: 2019-02-22

Oznameni bezpe¢nostniho incidentu, zji$téného dne 21.2.2019

Dle aktudlnich zjisténi doglo k nefizenému presmérovani e-mailové posty v doméné ostrava-
hrabova.cz. Tato doména je ve vlastnictvi obvodu, za spravu elektronické posty vsak odpovida
Magistrat mésta Ostravy.

- Veskerd pfichozi posta ufadu (z vnéjsi sit€) na e-mailové schranky v doméné ostrava-hrabova.cz je
smérovana na server ve vlastnictvi spole¢nosti MIRAMO spol.sr. o.

- Teprve odsud je po3ta smérovana na e-mailové servery statutarniho mésta Ostravy uZivatelGim,
ktefi zde maji zfizenu schranku (e-mailové schranky Casti volenych zastupcl spravuje obvod na
vyslovnou zadost vlastnimi prostredky).

- Odpovédnost za nakladani s postou (véetné jejiho nasledného smérovani na centralni mailovy
server mésta) timto pfesla do rukou technického spravce domény méstského obvodu.

V této véci sdélujeme

- Pokud je toto nastaveni zamérné v souladu s pokynem vlastnika domény (MOb), Magistrat mésta
Ostravy nemiZe dale zajisfovat provoz posty na centrdlnich technologiich dle smlouvy
1550/2018/IT a odpovidat za bezpelnost dat — sprava poSty byla fakticky magistratu kroky
popsanymi vyse z&asti odejmuta.

Sprava ICT nem(ze byt zajidtovana vice subjekty bez jasné definovanych pravidel. Za spravu ICT
Ufadu v soucasné dobé odpovida Magistrat mésta Ostravy.

Upozorfiujeme, Ze pokud pfi spravé IS dochazi ke zpracovani osobnich udajd, je obvod povinen mit
uzavienu smlouvu mezi spravcem a zpracovatelem osobnich udaja.

Zadame o sjedndnf napravy (navrat k plvodnimu stavu — smérovan| posty na servery SMO). Pokud

obvod dale nepozaduje zajisteni spravy ICT uradu prosttednictvim MMO formou outsourcingu dle
vy$e uvedené smlouvy, zadame 0 jednozna¢né sdéleni v této véci.
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7adame Vas o zpétnou vazbu do 25. @nora 2019. V této chvili vySe popsané presmérovani
elektronické posty evidujeme jako bezpeénostni incident, tento jiz byl telefonicky ohlaSen
tajemnikovi uFadu méstského obvodu,

Pokud piesmérovani elektronické poSty afadu Hrabové na server spole¢nosti MIRAMO spol. s r.o.
souvisi s pozadavkem radniho méstského obvodu Radomira Orkace na zajisténi IT podpory pro
volené zéstupce, kterou se obvod rozhodl Fesit vlastnimi silami, pak znovu sdélujeme, ze obvod
mize vyuzivat tyto sluzby na centralnich prostfedcich mésta:

- Elektronickou postu, UloZnu pro sdileni materiald, pFistup k Intranetu SMO (nové véetné vyplatnich
listkd

S pozdravem

Ing. Mgr. Pavlina Durasova
vedouci odboru projektd IT sluzeb a outsourcingu

Ptiloha
Hlageni o incidentu
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Ovanet a.s., Hajkova 1100/13, 702 00 Ostrava - Pfivoz

HldSeni o incidentu

Popis:
Zménu MX zdznamu pro doménu ostrava-hrabova.cz

Analyza:

Bylo zjiSténo, Ze MX zdznam pro doménu ostrava-hrabova.cz byl zménén na mx1.ostrava-hrabova.cz a
tim padem byla viechna posta pfichazejici z Internetu pfesmérovana na tento server, jehoZ IP adresu
vlastni firma Miramo s. r.o. Viz p¥ilozené snimky.
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Vtomto pfipadé nenf schopna firma Ovanet plnit zdvazky plynouci ze servisni smlouvy a rudit za
spravnost a kompletnost dorugené elektronické posty.




Reseni:
Presmérovani zaznamuil zpét na e-mailove servery statutdrniho mésta Ostravy.

Navrh opatfeni:
Zakazat technickym spravcm domén méstskych obvodd zmény podobného charakteru.
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