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|1. POPIS SAFETICA TECHNOLOGIES

1.1. OCHRANA DAT

Kazda organizace ma duleZité dokumenty, které v pfipadé uniku mohou zp(lsobit financni
ztraty, vznik konkurence, poskozeni povésti anebo jiné skody.

Safetica zabezpecuje klicova firemni data a ziskava kontrolu nad tim, kdo k nim pfistupuje:
e Smlouvy
e Strategické plany
e Osobni udaje Vyrobni vykresy a navrhy
e Know-how
e Databaze zakaznikl

e Obchodniinformace

1.2. SOULAD S NORMAMI A ZAKONY

Redeni Safetica zkontroluje, kdo s dokumenty pfichazi do styku, a nastavuje, co konkrétni
uzivatelé a oddéleni mohou s daty délat. Provedete interni bezpecnostni audit a v pfipadé
externi kontroly budou k dispozici detailni zaznamy operaci se soubory.

Redeni Safetica bylo navrieno pro pouziti v souladu se zdkony chranicimi soukromi
zaméstnancl. Zakaznik proto i ziska navod, jak pouZivat reseni Safetica dle platné legislativy.

1.3. ZPUSOBY, JAK SE CITLIVE DOKUMENTY MOHOU DOSTAT MIMO KONTROLU

Safetica pozna, kdo s jakym dokumentem pracuje, a podle nastavenych pravidel zablokuje
zakazanou d&innost, informuje administratora, anebo pouci zaméstnance o bezpecnostni
smérnici. Pokud dokument opousti firmu (naptiklad na USB flash disku)

1.4. PREHLED O FUNGOVANI FIRMY

Safetica pomaha odhalit problémy ve fungovani spolecnosti. Zakaznik rychle ziska uceleny
prehled o vSech o aktivitdch uvnitf firmy. Diky tomu bude moci fidit svou spolecnost
informované a lépe.

Objevuje problémy v internich procesech a zjistuje, co se déje uvnitr spole¢nosti
Vite co se opravdu déje uvnitf vasi organizace?

Jaké mate problémy v internich procesech?

Jak nakladaji zaméstnanci s dllezitymi dokumenty?
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1.5. DOHLED NAD PRODUKTIVITOU

Safetica pomaha usetfit provozni naklady a zjistit kde Ize omezit plytvani. K dispozici budou
naptiklad informace o vyuzZiti drahych licenci, vytiZeni internetové sité, casu kdy bézely
pocitace naprazdno, anebo prehled barevného a nadmérného tisku. Usporené finance tak
bude moci investovat do toho, co se dlouho odkladalo - napfiklad na firemni teambuilding ci
lepsi pocitace.
Pomoci dohledu se zjisti:

e kolik % ndaklad( spole¢nosti na IT a HR je efektivné vynaloZeno.

e kolik ¢asu travi zaméstnanci spolecnosti neproduktivni ¢innosti v pracovni dobé.

e které drahé softwarové licence spolecnost nevyuziva

1.6. ZVYSENI EFEKTIVITY PERSONALNICH NAKLADU

Dava prehled o tom, co zaméstnanci délaji v pracovni dobé.

Safetica vdam da kompletni informace o tom, kolik ¢asu stravi zaméstnanci na webu, socidlnich
sitich ¢i v pracovnich programech. TakZe budete moci délat informovana rozhodnuti na
zakladé redlného stavu produktivity zaméstnancu. K dispozici budete mit presné statistiky o
jednotlivcich i srovnani v rdmci oddéleni. Navic, v pfipadé podezrelych aktivit a zmén chovani
budete okamzité upozornéni a situaci tak mazete resit bez prodleni.

1.7. KONTROLA PRIPOJOVANYCH ZARIZENI

Urcuje, ktera prenosna zafizeni se smi pouzivat a zabranuje v pfipojovani neautorizovanych
medii

Se Safetica se sniZuje moznost zaneseni Skodlivého malware do firemni sité tim, Zze omezi
pfipojovani neautorizovanych zatizeni. Definuje, ktera zafizeni m{Ze kdo pfipojovat, co s nimi
Ize délat anebo jaka data na né lze nahravat.
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|2. ARCHITEKTURA SAFETICA

Produkt Safetica je zaloZzen na architektufe klient-server — On-Premis reSeni. Na koncovych
stanicich je nainstalovan Safetica klient, ktery komunikuje se Safetica serverem. Spolu se
klientem bézi na koncové stanici také downloader agent, ktery je uréeny pro instalaci,
aktualizaci a dalsi spravu klientské soucasti. Ke spravé, nastaveni a zobrazeni ziskanych dat
slouzi konzole nebo WebSafetica. Data ziskdna z jednotlivych koncovych stanic jsou ukladana

na databazovy server. V databazi je také uloZzeno nastaveni vSech komponent Safetica.

ARCHITEKTURA

—~

oA ~AE| T
=

PC, notebooky, mobily

a tablety s instalovanym
Safetica klientem

Klient na koncove stanici

Server
a databaze

Ziskané informace jsou

Desktopova Safetica
s vystupy a nastavenim

WebSafetica

zaznamenava aktivitu
a vynucuje bezpecnostni

pfenaseny na server. Data
z notebook(d se pienesol

politiku nad firemnimi daty. ihned po pfipojeni do sité. dat
Lze jej skryt pfed uZivatelem. V opagénem sméru je afena prohlizeci, na pocitaci
aktualizace nastaveni klientd. i mobilu.

Komunikace klienta se serverem:

Komunikace mezi klientem a serverem je vedena bezpecnym Sifrovanym komunikacnim
kandlem

Timto kandlem jsou prenaseny jak bezpecnostni politiky DLP, novd pravidla a nastaveni, ale
také uddlosti detekované na klientské stanici.

V pripadé, Ze je pro klienta nedostupny management server, klient udalosti shromazduje u
sebe a po opétovném pripojeni k management serveru veskeré nashromazdéné udalosti
preposild. Zaroven aktualizuje bezpecnostni politiku z management serveru.
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PC s instalovanym Datova bezpecénostni politika Server
Safetica klientem a aktualizovana pravidla a databaze

Reportované aktivity

2.1. SERVER

Safetica server bézi jako sluzba na vyhrazeném serveru, zajistuje propojeni mezi databazi a
ostatnimi soucastmi Safetica a umoznuje jejich vzdalenou spravu.

Instalace bude provedena na dedikovaném serveru Microsoft Windows server 2016.

2.2. KONZOLE

Konzole slouzi pro nastaveni a spravu klientu a downloader agentu na koncovych pocitacich,
serverové sluzby (serveru), databdze a pro nastaveni vsech funkci Safetica na koncovych
stanicich. Dale zobrazuje vystupy ziskanych dat, statistiky a grafy. Muze bézet kdekoliv, odkud

bude mit spojeni na spravovany server. Instalace bude provedena na serveru centrdlni spravy
Safetica

2.3. WEBSAFETICA

WebSafetica je webova konzole pro spravu Safetica a zobrazeni zaznamu ziskanych
z koncovych stanic. Pfistup k WebSafetica je mozny z jakékoliv stanice spole¢nosti pomoci

webového browseru.
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2.4. SAFETICA AGENT

Safetica agent je soucdst Safetica pro spravu Safetica klienta na koncovych pocitacich.
UmoZnuje jeho vzdalenou instalaci, aktualizaci a dalsi spravu. Jedna se o zdkladni SW na
klientské stanici, ktery je moZzné instalovat jak vzdalené, napftiklad pres GPO, tak pomoci logon

scriptu nebo spusténim instalatoru na klientské stanici. Jedna se o MSI balicek.

2.5. KLIENT

Klient zajiStuje na koncovych stanicich veskeré bezpeénostni a monitorovaci funkce Safetica.
Spousti se vzdy pfi startu operacniho systému a zajiStuje monitorovani, vynucovani
bezpecnostni politiky a komunikaci s databazi a serverem. Klientska sluzba zajistuje

na koncovych stanicich funkci modulu Auditor, DLP a Supervisor.

Instaluje se se vzdalené ze Safetica management konzole pomoci Safetica Agenta

2.6. DATABAZE

Centrdlni databaze slouzi k uloZzeni nastaveni a ziskanych zaznamu ze vSech soudasti Safetica.
Kazdy server potrebuje tti vyhrazené databdze pro uloZeni zdznamu, nastaveni a kategorii

aplikaci, webu a pfipon. Pro uloZeni databazi mizete pouzit Microsoft SQL Server 2008 a vyssi
verze véetné Express edici. Pfi pouziti WebSafetica je podporovany Microsoft SQL Server 2012

a vyssi véetné Express edici. Pro instalaci centralni spravy Safetica se vyuZije stavajici SQL
server zdkaznika.

Safetica podporuje instalaci management komponent jak na fyzické servery, tak na
virtualizované servery.

Centrdlni sprava Safetica je nainstalovana do stdvajici infrastruktury, na dedikovany server
Microsoft Windows server 2016 dle specifikace do virtualizovaného VMware vSphare
prostredi zakaznika.
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|3. HW A SW POZADAVKY NA INSTALACI SAFETICA

Systém Safetica nebude zasahovat do stdvajici infrastruktury a nebude vyzadovat zasadni
zmény v konfiguraci infrastruktury a systému.

V nasledujici tabule je prehled pozadovanych systému a konfiguracnich zmén, které vyzaduje
systém Safetica jak na strané centralni spravy, tak na strané klientskych stanic.

3.1. POZADAVKY NA INFRASTRUKTURU

Moznost lokalniho nebo vzdaleného pfistupu k serveru a klientskym

stanicim.

; Pripravenou databazi v podporované verzi - MS SQL 2016
Databaze .

Nutna je instalace .NET framework 3.5.

Koncové stanice musi mit dostupné sitové spojeni na serverovou sluzbu
a databazi. Serverova sluzba musi mit na firewallu vyjimku pro porty:
1433 (SMS - DB, odchozi), 4438 (SMS — SEC, pfichozi), 4441 (SMS —
SMC, prichozi) a 4442 (update, prichozi).

Pro zasilani automatickych upozornéni je nutno vytvorit postovni Gcet
pro tyto uGcely.

Strukturu v Microsoft® Active Directory® (preference bez duplicit ve
vice skupinach).

Zajistit moZnost restartu koncovych stanic. Mit moznost lokdlné

deaktivovat antivir pro instalaci, ¢i ladéni kompatibility.

Klientské stanice

Nutna je instalace .NET framework 3.5 (kromé .NET 4.5.1) a dostupnych
aktualizaci operacniho systému.

Pro moznost sledovani komunikace je nutné, aby emailovi klienti byli
Emailovy klient konfigurovéni nesifrované nebo pomoci TLS/SSL.

Sledovani komunikace pres StartTLS neni podporovano.
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3.2. HW A SW POZADAVKY

Systém Safetica pracuje jako server-klient feSeni. Pro spravu systému je nutné nainstalovat
Safetica server, ktery zajistuje centralni spravu klientskych systému.

SW Safetica bude zalicencovan licenci vydanou spolecnosti Safetica Technologies pro
zadavatele.

3.2.1. POZADAVKY NA KLIENTSKE SYSTEMY

Na kazdou pracovni stanici nebo server, které budou ve spravé systému Safetica, se bude
instalovat Safetica agent a Safetica klient. PoZzadavky na instalaci jsou:

Procesor: 2,4 GHz 32-bit (x86) nebo 64-bit(x64) dvoujadrovy
procesor

HW konfigurace RAM: 2 GB
Pozadavky na misto na disku: 10 GB vyhrazeného mista

Windows 7, 8.1, 10 (x86 nebo x64), Windows Server 2008 R2, 2012,
Operacni systém 2012 R2 a vyssi, Microsoft Terminal Server a Citrix XenApp.

3.2.2. POZADAVKY NA MANAGEMENT SERVER SAFETICA

Pro instalaci je pozadovan virtualni Microsoft Windows server 2016 s pozadavky:

8 jader procesoru
16 GB RAM

250 GB volného mista na disku SQL serveru (databaze + zalohy) a 20 GB
vyhrazeného mista pro serverovou komponentu

o L. tém/ Windows Server 2012, pripadné vyssi (x86 nebo x64), idealné Windows
peracni systemly Server 2016, véetné 1IS 7.5 nebo novéjsi

Typ databazového serveru a
verze

HW konfigurace

MS SQL Server 2012, pripadné vyssi, idedlné MS SQL Server 2016
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4. ZPUSOB ZAJISTENI KOORDINACE REALIZACE PREDMETU PLNENI S
BEZNYM PROVOZEM

K hladkému pribéhu jednotlivych krok( nasazeni je vyZzadovana urcitd minimalni souc¢innost
ze strany zdkaznika. Jedna se o:

e Seznam klientskych stanic vybranych k instalaci
e Vzddleny pfistup na server, kde bude nainstalovana Safetica Management Service

e Vzddleny pfistup na server, kde bude nainstalovana Safetica Management Console
(mUZe se jednat o stanici shodnou s pfedchozi)

e Prostfedek lokdlni nebo vzddlené instalace klientské komponenty Safetica Agent
(napf. Group Policy Microsoft® Active Directory®)

e Moznost zadani vyjimek do antivirového feseni, firewallu a VPN

e Vzddleny pfistup na server se Safetica Management Console na tydenni bazi pro
kontrolu korektniho priibéhu sbéru dat

e Aplikaci pro spravu pouzité databaze (napf. SQL Server Management Studio v pfipadé
pouziti MS SQL databaze)

e Na pozadani dodavatele zajistit spolupraci a soucinnost vSech osob podilejicich se na
realizaci

Pozn.: Pro zajisténi vzddleného pfistupu je mozné vyuZit ISL Online, Microsoft Remote Desktop
nebo TeamViewer 11.
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|5. ZAKLADN{ KONFIGURACE SAFETICA MANAGEMENT SERVERU

Management server instaluje tyto komponenty Safetica Instalace:
Safetica Management Service

Safetica Management Console

Safetica Web Console

Soucasti instalace Management Service jsou i Safetica Agent a Safetica Klient — vyzaduiji
customizaci pfi instalaci. Doporuceni je stdhnout customizovaného agenta v bézici
management konzoli.

Stazeni posledni dostupné verze Safetica:

http://downloads.safetica.com/partner/safetica setup.exe

Instalace management konzole Safetica probiha z instalac¢niho baliku, ktery je dostupny na
portale spolecnosti Safetica. Instalace obsahuje vySe zminéné komponenty, které je mozné
instalovat jako jeden celek v pfipadé pouziti MS SQL Express, ktery je soucasti instalacniho
balicku.

V pfipadé pouZiti externiho SQL serveru, nebo stavajictho SQL serveru na stejném serveru,
kam se instaluje Safetica management konzole, je nutné kazdou komponentu instalovat
samostatné.

Safetica management service — vlastni management server

Safetica management console — konzole pro spravu systému. Konzoli je mozné nainstalovat i
na dalsi pocitace spravcu, tak aby bylo moZzné spravovat systém vzdalené

Safetica Web Console — instaluje komponenty do Microsoft IIS pro reporting a zakladni
konfiguraci systému prfes webovy prohlize€. Pro UspésSnou instalaci je nutné z management
konzole ziskat konfiguraéni soubor pro pfipojeni, na ktery se nasledné instalace Web konzole
odkazuje. Konfiguracni soubor je mozné stahnout z polozky ,Profil“ v nastaveni ,Pfipojeni”
kliknutim na ,Nastaveni” u serveru. A nasledné klinknutim na tlacitko ,Ziskat konfiguracni
soubor pro Websafetica“

+ v 1 Prafil > Nastaven serveru

A VERZE A IMENO

Server

~ NASTAVENI PRIPOJENI NA DATABAZE

v POKROCILE

 ACTIVE DIRECTORY

£
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5.1. ZAKLADNI KONFIGURACE SAFETICA MANAGEMENT SERVERU

Po instalaci management serveru se provede zakladni konfigurace, ktera obsahuje:
e Definice SMTP serveru pro odesilani notifikaci
e Nastaveni hesla spravce
e Aktivace synchronizace Active Directory
e Moznost pfipojeni koncovych stanic — stazeni MSI bali¢ku Safetica agenta

e Zadani platné licence

":fi" Safetica 7 - O x
-
s .y F & 06
PREHLEDY  VAROVANI REPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR UDRZBA PROFIL NAPOVEDA
+ Y &
& PC-DOE
v 1/ NASAZENI SERVEROVE CASTI
\ 2/ SMTP SERVER

B 3/ NASTAVENI HESLA SPRAVCE

Mastavte heslo pro Gcet 'safetica’. Tento dcet je spravecovsky, uchovavejte proto piihlatovaci ldaje v bezpedi. Pokud cheete poskytnout
pistup daléim csobam, vytvoite v pohledu Udriba > Uzivatelské déty nowy Géet.

Novéheslo | gpeensssssss

Hesloznovu: | geeesessssss

Zmeénit heslo

Neni vioZena licence

Prejit do Spravy licenci

Vétsinu nastaveni v prlivodci je nutné vyplnit, aby bylo mozné pokracdovat déle.

Ke vSem nastavenim je mozné se kdykoliv v management konzoli vratit a systém prenastavit.
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|6. NASTAVENI DISCOVERY

Nastaveni Discovery se provadi pod tlacitkem Discovery v horni listé management konzole.

V rdmci nasazeni jsou zvoleny nasledujici funkce a aktivity, které bude auditor sledovat u

vSech spravovanych stanic a servera.
e Aplikace (v¢. rozliSeni aktivniho ¢asu a rozlozeni béhem dne)
e Zafizeni - Externi zafizeni a disky
o Webové stranky (v¢. rozliSeni aktivniho ¢asu a rozloZzeni béhem dne)
e Tisk (sitové i virtudlni tiskarny s detaily o dokumentech)
e Sitovy provoz - vyuziti sité (v¢. rozpadu na aplikace)
e Trendy - dlouhodobé trendy, kratkodobé odchylky v aktivitach
e E-maily (informace o pfilohach)

e Operace se soubory, i na pripojenych cloudovych discich a Office 365

Nastaveni Discovery je mozné kdykoliv zménit pfesunutim Soupatka na pozici vypnuto.

~ ZAKLADNI INFORMACE

Zde mizZete zapnout nebo vypnout monitorovaci funkce Safetica. Nezapomerite vidy ve stromé vlevo zkontrolovat uZivatele, na které se toto nastaveni vztahuje.

N\ Data méfena modulem Sitovy provoz mohou byt na systémech Windows 7 u nékterjich aplikaci nepfesna.

UZIVATELSKE NASTAVENI

e

Aplikace

¢

Zafizeni

3

Webové
stranky

=

Tisk

3
Sitovy
provoz

b

E-maily

ol

Soubory

w——a—{l 7apnuto

B——a—{l 7apnuto

11 7apnuto

w——a—{l 7apnuto

Be——i==fl] /apnuto

w——a—{l 7apnuto

w——a—{l 7apnuto
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Vystupem Discovery jsou grafy a zdznamy pro jednotlivé monitorované kategorie.

& & ®

= A X [<]
UDRZBA  PROFIL  PODPORA

PREHLEDY VAROVANI REPORTY IO 4g PROTECTION  SUPERVISOR  WEBSAFETICA
Nast i Aplikace Zafizer bor
o

é stranky Tisk Sitovy provoz E-ma

Sestava: Naposledy pouzité ¥ [ Obdobi: 29.12.2020 - 29.01.2021 ¥ | ? POF xS

# SV A GRAFY
4 £2 Neznamé —
2 Active Directory Nejaktivnéjéi uzivatelé X | | Nejaktivnéjéi aplikace P X A
£ DEMO.NET
#2 Computers
CPM

CYBERARK_CPM

as béhu aplika i X L

Honza &
CYBERARK PSM i &y
EPM E
LEPIDE-DSP1 £,
NETWRIX Acmivkdsator MicrosoR
NETWRIXCLASS ‘
TERMINAL ’

T TR e T R . 1 |

0 WIN10 23,5553
WINDOWS10-2 ARl fashl naa
WINFORCEPOINT

4 #2 Domain Controllers A ZAZNAMY

+ &2 Users
£ Nové skupina_70
£+ Test skuopina 2 v Uzivatelské jmeénc Agregace
2 Test skupina 1

A

UZivatelské jméno: Administrator 1 h 25 min 31 s aktivniho Easu
# PC: WIN10 1h 25 min 31 s aktivniho casu
+ Uzivatelské jméno: Honza Honza 22 h 43 min 56 s aktivniho asu

LI AV 4 z Vybranych: 1/ Suma: 1 h 25 min 31s/Primér: 1 h25min 31s

0] Filtry: Z&dné aktivni filtry

Systém umoznuje sledovat jak celou sit globalné, tak je mozné sledovat aktivity jednotlivych
pocitacl nebo uZivateld. Systém podporuje napojeni na Active Directory, kde je moiné
sledovat aktivitu podle skupin pocitact a uzivateld.

Je mozZné zobrazovat aktivitu se soubory, pfistup na webové servery, pfipojena externi zafizeni
apod.

Je moiné i filtrovat na urcité casové obdobi — minimalné jeden den, popfipadé vybrat
konkrétni okno az v minutach.

Zobrazuje nastaveni jednotlivych politik na systémy a uZivatele v rdmci celého systémového
stromu

Poskytuje detailni prehled, odkud je jaké nastaveni dédéno a kde doslo k preruseni dédéni.

UzZitecna pomlcka pfi hledani probléma, kdy napfiklad systém nepracuje tak, jak by se
predpokladalo.

Strana 17 z 123



Safetica produktova dokumentace AU TO CD NT

6.1. NASTAVENI A ULOZENI FILTRU

Safetica umoZriuje vytvoreni a uloZeni filtrd pro detekované udalosti a grafy.
UmoZznuji sprdvci velice rychle vyfiltrovat uddlosti, které ho pravidelné zajimaji a vytvaret
automatizované reporty.

1. Je nutné v ramci spravy vytvorit sestavu, ze které se bude generovat vlastni report — napfriklad
prace se soubory na USB

Zvolit si grafy, které se budou zobrazovat v reportu PDF a filtr na zdznamy, které budou
zobrazeny v XLS reportu

E A =R [E o v & 2 & @

UDRZBA PROFIL PODPORA

PREHLEDY VAROVANI REPORTY WEBSAFETICA AUDITOR (21 SUPERVISOR

V y Soubory
= v o SestavacUSB3 ¥ Obdobk 01.11.2019 - 10.03.2020 ¥ 2 POF ms ¢
& Server
A GRAFY
Nejaktivnégdi ubvatelé X | Historie operaci s¢ soubory - X
@ Yopirovand
Wtvoleni
Honza @ WINFORCEPOINT @ W
Agmiresteator 2
<
’ 0
Celkova velikost MB) N9 01122019 a2 30012020 25022020
Nejvyuiivanéjti operace WV X Nejaltivnéjai aplikace il X

Peickmak Msicm piciesed _

Windows Explorer (explorer.exe

COM Surrogate [diinostexe

Celtova vebkost [MB)

Do

:
Piipona
Je - Velikost soubory
Po v Typ ol
wiotoe e
" Vytvoleni
Admi.. Vytvofen/ $Quota A

}Fe USE Flash
P8 WSBFash.
Ls SE Blash

Honza... Kopiavini

Honza... Kopitovin

Honza... Kopirovani
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Nasledné sestavu ulozit:

A X

PREHLEDY  VAROVANI  REPORTY  WEBSAFETICA

2 & ®

UDRZBA PROFIL PODPORA

Soubory

bi: 01.11.2019 - 10.03.2020 ¥ 2 [ POF | a8
i & Server Zde mdiete vybeat jedno z preddefinovanych
nastaveni obsahujicich rozlodeni grafl a
nastaven filtrovani nebo uloint aktuding
venijako novou polati X Historie operaci se soubory Wl X
= Vjchozi -
Soubory dle aplikac @ Xopirovini
Soubory die operaci § 3 @ Vytvoleni
Soubory dle uiivateld -
-/ Volitelné 2
Naposledy pousité 2
use3 Qdebeat 2
ush2 Qdebeat 3
0
[MB) 01112019 01122019 31322019 30012020 29022020
D X Nejakaivnédi aplikace a9 X

Priskemni Windoss frplorecene _

Wirdows Explorer (explorer.exe)

Yopiroviri

COM Surropste (dinostexe)

0 1
Celkova velikost [MB)

A ZAZNAMY

To samé je potieba udélat pro reporty na zafizeni:

Zatizeni
+ Y o Sestava: USE Obdobi: 01.11.2019 - 10.03.2020 ¥ ? POF xs 2
o & Sever
A GRAFY
Nejakthnéjéi ulivatelé X | Nejwyutivanéjii akce ot @ X | Nejéastsjsitypy zatizeni e X

Administrator

Fipojeno

e Mass S101.-
Honzs@WINFORCEPOINT .

Odpogeno
Morca Honzs
0 H 10 15 20 2 [ 10 2
Polet zéznamd Potet ziznamd
A ZAZNAMY

Ped tento text pietshnite sioupce, podie kterych chete seskupovat Ve
Y u elské jméno ¥ PC ¥ Akce ¥ Identifikace.. ¥ Popis Y Typ rozheani Tyo zalizend Ackiace ¥ Dat Y Jednotka

Honza WIN1O Phipojenc  MSFT30123436... Samsung Port.., USB E

Honzs WINIO Odpojenc  MSFT30123456... Samsung Port... US8 "

WinForcePoint  Pfipojeno TOSHIBA USE.. USB Je - - IR
Vin TOSHIBA USB..
inforcePoint  Odpojenc TOSHI uss [} B oo e
.. WinForcePoint Phipojeno  07AB11013C48... Patriot Mema,, US8 = -

Honza@WINFORCEP... WinforcePoint  Phipojenc USE Flach Dis,, US8 Messsiovege Qdebaat |
Honza@WINFORCEP... WinforcePoint  Odpojenc USE Flagh Dis,, US8 -
Honzs@WINFORCEP... WinForcePaint Pripojenc S8 Flash Dis., US8 " -
Honza@WINFORCEP... WinForcePoint  Odpojeno USE Flagh Dis... US8 ! :
Honza@WINFORCEP... WinForcePoint  Plipojenc JSB Flagh Dis., US8 |
Honza@WINFORCEP... WinForcePoint  Odpojenc USE Flash Dis., US8 [} .
Honza@WINFORCEP... WinForcePoimt  Pfipojenc 58 Flagh Dis.. US8 N
Administrator SERVER Phipojeno 275120055 ADATA USS FL.. US8 [}
A 5! RVER 2751200550240, ADA]
dministratoe SERVER Odpojenc  2751200550240.., ADATA USBFL. US8 [} n =
Administrator SERVER Plipojeno  OTABYI013C48... Patriot Memo.. US8 N
Administrator SERVER Odooienc  OTABII01IC4S... Patriot Memo... USB M Horaae  (Neams spWesce) WA
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Nastaveni reportu:

= A =X [5 & g & @

PREHLEDY VAROVANI REPORTY WEBSAFETICA SUPERVISOR UDRZBA PROFIL PODPORA

0 of X [ ]
A Q ,@ @ w w
PREHLEDY VAROVANI WEBSAFETICA AUDITOR oW SUPERVISOR UDRZBA PROFIL PODPORA

ZAKLADNI INFORMACE
e ——————

use

Pepr Monitorovani USE zatizeni a prace se
soubory na US8

Vybrat vytvorené vlastni sestavy:

! Safetica

-
© of Q [ ]
PREHLEDY VAROVANI WEBSAFETICA AUDITOR DLP SUPERVISOR UDRZBA PROFIL

Reporty > Tvorba nové polozky
Sestava
= [J Auditor
® [0 Webové strinky
# [ E-maily
# [J Sitovy provez
% 7 Soubory
# [0 Aplikace
# [0 Tisk
# [ Trendy
# [0 Zaizeni
5 oL
® oL y
# [ Bezpeénostni kiice
% I3 Hiidsn( dizkd
# [0 Spravce zafizeni
# [ Rizend toku dat

»
(4

my

5 [ Supervisor
# [ Sprava aplikaci
# [ Sprava tisku
31 [ Sprava webl
=1 [0 Udriba
% [ Aktivita ufivateld
# [ Varovani
# [J Nastaveni koncovych stanic
# [0 Obnoveni
# [ Sprava koncovych stanic
# [ Deaktivace koncovych stanic
S Shésntormac

A VLASTNI SESTAVY

Sestava
[ Soubory
Puss3
Dusb2
= [0 Zafizeni
# use

A SPECIALNI SESTAVY

Strana 20z 123



AUTOCONT

Safetica produktova dokumentace

Vybrat uzivatele/zatizeni, pro které se bude generovat report:

= A g

PREHLEDY  VAROVANI

=] L v ¢ & @

WEBSAFETICA AUDITOR o SUPERVISOR UDRZ8A PROFIL PODPORA

oy v o Reporty > Tvorba nové polozky 2

Lasssdnictomace zovon  JNUNENIUSENY odciin 5 soum

R L L HEH A
UilVATE‘E‘
Utivatelée m Vyberte uinvatele, na které chcete nastaveni pousit

» Mo [Senved

Utivatel

Vybrat typ reportu a adresu pfijemce:

5 & ®

© of
[ P v ¢
PREHLEDY VAROVANI REPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR UDRZBA PROFIL PODPORA

o Reporty > Tvorba nové polozky

ODESILANI

E-maily:

E-mail

manager®fima.cz Odebrat

Typ informaci e Grafy (pdf) a 28znamy (xks)
POdrobne 2AnaMY:  Wemmmmmel] AN

Uididst na dicke [ Ne  Cesta na serveru H
Pericda odeslint  [li-e~e—a—a Den
Jazyk reportu: Celting
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Po uloZeni bude report ve zvolené periodé generovan, nebo je mozné report vygenerovat manualné:

51 Safetica

= A EX

PREHLEDY VAROVANI

T g & 0O
[ L v ¢ S
WEBSAFETICA AUDITOR oLP SUPERVISOR UDRZBA PROFIL PODPORA

Ry N ? ®§ X

A ZAKLADNI INFORMACE

méstnance, skupiny nebo celé pobocky. Midete si

Pomoci automatickych reportl miZete byt pravideiné informeovani o situaci ve vadi firmé. Midete si nechat zasilat péehledy aktivit pro jednotiive 2
také vytvaiet viastni reporty. Pro kaidy report ize zvolit, co bude cbsahovat, kterych utivateld, skupin nebo podaél se bude tykat s komu se bud
Pii exportu dat dbejte na legistativni podminky pro uchovivini dat, plistupy, soukromi a dali{ které se mohou tykat dat odchozich ze Safetica databize. Doporuéujeme zkontrolovat tyto podminky
pied nastavenim reportl a/nebo exportem jakychkok dat.

Nové prar
Nazev A INFORMACE O REPORTU
Denni report safetica Nizev: uss
Report akti... 5
Popis Monitorovini U

Naposledy generovano:

OBSAH
Vjchozi sestavy (Zadne
Viastni sestavy = Auditor
Soubory
use3
Zatizeni
uss

Specidini sestav

Zadné polotky)

A UZIVATELE A CAS
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|7. NASTAVENI{ POLITIKY SUPERVISORU

Zvysuje efektivitu proces uvnitt firmy. Zajisti, Ze aktivity zaméstnanc budou v souladu s
internimi bezpecnostnimi pravidly.

Nastaveni Auditoru se provadi pod tladitkem Supervisor v horni listé management konzole.
Supervisor umozniuje nastavovat tfi komponenty:

e Sprava webu

e Sprava Aplikaci

Supervizor je od verze Safetica 9.6 soucasti Websafetica, neni dostupny ve standardni konzoli
Safetica.

7.1. SPRAVA WEBU

URL filtr s kategorizaci webovych serverd. Obsahuje 28 prednastavenych kategorii, nebo je
mozné definovat vlastni URL adresy nebo IP adresy, které maji byt systémem monitorované
nebo blokované.

Je moiné i presmérovat uzivatele na definovanou webovou stranku v pripadé blokace.

Ukazka konzole pro nastaveni URL filtru:
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Doporucené nastaveni blokace webovych stranek

e Games — blokovani hernich webovych stranek

e llleagal — blokovani nelegalnich webovych stranek

e Malware — blokovani webovych stanek s malware

e Pornography — blokovani webovych stranek s pornografickym materialem

e Proxy web — blokovani vyuzivani proxy server(

Ukazka nastaveni politiky blokace webovych stranek:

Politiky > Webové stranky » Detail politiky

Nazev m

Stav || Politika je aktivni

POUZITA NA () PRIDAT UZLY

Honza@WIN103 X

PRAVIDLA POLITIKY
(D) PRIDAT PRAVIDLA

Blokovat v B Pomografie [}

Blokovat B Malware (7]

Blokovat = Tlegalni (7]
f ZRUSIT

Pomoci tladitka Pridat pravidla je moZné pridat dalsi kategorie nebo URL adresy, ktera budou
pomoci politiky blokovdna. V ramci definice pravidla je mozné pridavat jak konkrétni URL
adresy, tak pfednastavené kategorie od vyrobce.
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Definice kategorii webovych stranek

Pridat pravidla X

~

® Kategorie Webové stranky Vie

Byznys

CRM

ERP

File hosting
Finanéni
Hledani prace

Hry

Ilegalni

Intranet

IT

IT Management
Malware

Moje weby
Multimédia a uméni
Nakupovani

Politika a naboZenstvi hd

PRIDAT PRAVIDLA ZRUSIT

Ptiklad manudlniho pridani URL adresy:

Pridat pravidla X

Kategorie ® Webové stranky Vse

Adresa webu www.seznam.cz

Pokud zaddte pouze server.com, budou blokovany viechny
poddrovné domeény (m, www, img, .._}.

PRIDAT PRAVIDLA ZRUSIT

Nastaveni Spravy Web( je mozné kdykoliv rozsitit o dalsi kategorie, nebo definovat své vlastni
kategorie s webovych serverd, které budou povoleny nebo zakazany.

Politiky je moZné nastavovat globalné pro vSechny uZivatele ve spravé, nebo konkrétné
zvolenim skupiny pocitacl nebo uZivatelll ve stromu management konzole.
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7.2. SPRAVA APLIKACI

Sprdava aplikaci obsahuje 39 prednastavenych aplikacnich kategorii, které je mozné uZivateli
povolit nebo zakazat. Je mozné zvolit i vlastni aplikaci. Safetica klient zaroven nacita veskeré
spousténé aplikace na koncovych zafizenich a nasledné je mozné tyto aplikace pridavat do
stdvajicich kategorii, nebo vytvofit novou kategorii.

Sprdava aplikaci je od verze Safetica 9.6 dostupnd pouze ve Websafetica.

® Aplikace - WebSafetics x

« c @ D & dema.net. v fetica, e 1% R4 n o & =

WebSafetica

Hlavai panel Politiky > Aplikace (¥

® C @

nost dat

@

Analyza chovéni

+ 0 G & ¢

V ramci nasazeni je mozné vyuzit prednastavené politiky pro blokaci zdvadny aplikaci, nebo
vytvofit vlastni politiku.

Doporuceno je blokovat tyto aplika¢ni kategorie:

e Keylogger — blokace spusténi aplikace odchytdvajici klavesy uZivatele
e Games — blokace hernich aplikaci
e Miners — blokace aplikaci tézici kryptomény

e File sharing — blokace aplikaci umoznujici sdileni souborl pres internet
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Nastaveni politky pro blokaci aplikaci

Politiky > Aplikace » Detail politiky

Nazev Nebezpeéné aplikace]

Stav || Politika je aktivni

POUZITA NA (@ PRIDAT UZLY

Celd firma X

PRAVIDLA POLITIKY
Brvni shoda plati b () PRIDAT PRAVIDLA

L Plidll we
Blokovat 'i Keylogger m
Blokovat -« 'i Hry m
rj] ULOZIT POLITIKU ZRUSIT

Pomoci tlacitka ,Pridat pravidla“ je mozné pfidat dalSi prednastavené kategorie

Pridat pravidla b’

A

® Kategorie Aplikace Povolit vie

3D designovy software
Alternativni webové prohlizece
Antivir

Archivacni software

CAD software

Cestovani

CRM

Databdze

Ekonomicky software
E-mailovy klient

ERP

Forcepoint

FTP klienti

Hry

Keylogger

ManaZer souborti v

PRIDAT PRAVIDLA ZRUSIT
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Nebo je mozné zvolit aplikace ze seznamu nactenych aplikaci pomoci Discovery modulu

Pridat pravidla %

all
Kategorie @ Aplikace Povolit vie
Popis Iméno spole&nosti
A
Exchange Online Microsoft Corporation
Host Process for Windows Services (svch... Microsoft Corporation
Shell Infrastructure Host (sihost.exe) Microsoft Corporation
windows Logon Application (winlogon.exe) Microsoft Corporation
Host Process for Windows Tasks (taskhost... Microsoft Corporation
Local Security Authority Process (lsass.exe) Microsoft Corporation
Runtime Broker (RuntimeBroker.exe) Microsoft Corporation
Windows Logon User Interface Host (logo... Microseft Corporation
~
4 4 1 » » v
PRIDAT APLIKACE ZRUSIT

7.3. REPORTOVANI BLOKOVANYCH WEBU A APLIKACI

Uddlosti o blokovaném pristupu na webové stanky, nebo blokované aplikace jsou nasledné
zobrazovany ve Websafetica konzoli Workspace / Aplikace a Weby / Blokované aktivity

® Elokovant aktivty - Websafe. X I ]
<« c @ 0 & demo.net: K fos e @ ¥ n o e
® WebSafetica = [ 06.04.2020 - 25.03.2021 < c
O Hiavni panel Workspace > Aplikace a weby > Blokované aktivity
@ Bezpetnost dat =

= ZAZNAMY Export do .csv Export do .xisx moov

Analyza chovani
Utivatel ¥ webo 7 | Ao ¥  Kkateg. ¥  Datumacas v ” Y ok

Vyuziti pocitac

Tisk

Sitovy provoz

Mobilni aplikace

Politiky

Sprava

Napovéda

Odhlasit: safetica 1- 33 z 33 celkem
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|8. NASTAVEN{ PROTECTION (DLP)

Nastaveni Protection (DLP) se provadi pod tlac¢itkem ,Protection” v horni listé management
konzole.

DLP je nejobsahlejsi ¢ast Safetica reSeni. UmozZnuje nastaveni klasifikace dat a ndasledna
pravidla pro monitoring a blokaci citlivych udaji nebo klasifikovanych soubor.

S Safetica

& & ®

UDRZBA PROFIL PODPORA

A B4

PREHLEDY VAROVANI REPORTY

IEl & DLP zéznamy  DLP politiky Datové kategorie  Z6ny disk > ; )
- v ] 2
~ Server VITEJTE V SAFETICA PROTECTION
# £+ Neznamé
= £ Active Directory Safetica Protection ochranl citlivé informace vasi spolecnosti pred zneuZitim povfenymi pracovniky i piistupem tietich osob.
iiietdar ZABEZPECENI DAT

£ Computers

M
R o Q@ =6 ¢
_Z’L“ Yatové W Spré

CYBERARK_PSM

ul.

EPM DLP Zor vee
LEPIDE-DSP1 zamamy  politky  kategorie -
NETWRIX _ )

NETWRIXCLASS FUNKCE ZABEZPECEN] KONCOVE STANICE

TERMINAL

WINFORCEPOINT

0 wIN10
WINDOWS10-2
Bitlocker  Bitlocker
en disky

! £ Domain Controllers
i £ Users

2 Nové skupina_70

£, Test skuopina 2

£ Test skupina 1
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8.1. DATOVE KATEGORIE

Datové kategorie umoznuji definici klasifikatort pro vyhledavani citlivych dat v dokumentech
a datech.

Pomoci tlacitka Nova kategorie dat je moZné nastavit klasifikatory dat pomoci RegEx vyrazu
nebo definici slov. Systém nabizi jak prednastavené klasifikatory, tak moznost definovat vlastni
klasifikatory.

(S Safetica

= A b = JO)

PREHLEDY  VAROVANI REPORTY AUDITOR

& 2 & @

SUPERVISOR UDRZBA  PROFIL  PODPORA

Datové kategorie 76ny Hlidani diski  Spra

& Il DLP zéznamy  DLP politiky fizeni  Bitlocker zafizeni  Bitlocker disky
+ v o ? X
& Server

A ZAKLADNI INFORMACE

Datoveé kategorie umoZnuji identifikaci dat a jejich tiidéni na zakladé nastaveni jednotlivych kategoril. Tyto kategorie Ize nasledné spolu s DLP politikami vyuZit k podrobnému fizeni dat.
Nekteré typy kategorif umoZfuji prohledat data napfic spoleénosti a ziskat tak prehled o jejich wskytu. Vice informaci o datovych kategoriich naleznete ve Znalostni bazi Safetica.

Nové kategorie dat

Kategorie PODROBNOSTI O DATOVE KATEGORII
RC - citlivé data .. Upravit Odebrat

Nazew: RC - citlivé data - 1 vyskyt!

RC - citliva data .. Upravit Odebrat

RC - citliva data .. Upravit Odebrat Typ kategorizace: Citivy obsah

AP labely Upravit Odebrat | Identifikstor.  5d2f9dbe-3549-4c96-8274-d 13299306273 [E)
Development da.. Upravit Odebrat | Papis Oznacenf dat s 1 rodnym Cislem

|AdresaF lokdIni Finance pvit Odebrat
PowerPointdata  Upravit Odebrat Nastavit datovou kategorii

‘Web Slunecnice .. Upravit Odebrat o
TestData Upravit Odebrat HLEDANI DAT
Test metadata Upravit Odebrat Posledni prizkum: 13.07.2019 00:00

Nastavit a spustit prizkum

Klasifikaci dat v DLP Safetica je mozné provadét nékolika zpUsoby.

e Citlivy obsah — moZnost vyhleddvat citliva podle definovaného slovniku, nebo pomoci
RegEx vyraz(. Systém klasifikuje data v on-line rezimu pfi praci uzivatele

e Kontextova pravidla (expertni) — umoznuje klasifikovat data na zdkladé kontextu. DLP
agent pridava tzv. TAG — identifikator dat, do extended atributl NTFS partition.

Timto zplsobem je mozné oznacovat soubory na zakladé:
e dat vytvorenych aplikaci

e dat uloZzenych na definovaném ulozisti

e dat vygenerovanych webovou aplikaci

e Existujici klasifikace (metadata) — DLP Safetica vyhledava klasifikatory tretich stran,
které jsou ulozeny v metadatech soubor(, napfiklad klasifikace pomoci Microsoft AlP,
nebo AEC DocTag.
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Nova kategorie dat

Typ kategorizace: B—=—a Citlivy obsah

Data rozpozndvana na zakladé obsahu s vyuZitim slovnikd,
algoritmd, klicowych slov nebo regularnich vyraza.

Jméno: Jménc)|

Popis: | Popis

ok _J stomo_]

Je moiné definovat pro kazdou definici samostatné pravidlo, nebo je moiné kombinovat
klasifikatory napriklad data vytvorena aplikaci a uloZzena na definované ulozisté.

8.1.1. OBSAHOVA KLASIFIKACE DAT

Umoznuje definovat slova nebo RegEx vyrazy, které jsou citlivé.

A nasledné data, kterd tyto vyrazy obsahuji, je nutné DLP systémem monitorovat nebo chrdnit.

Priklad vytvoreni nového klasifikacniho pravidla pro citliva data:

of
w
SUPERVISOR
Bitlocker disky

¢

=] )
REPORTY ~ WEBSAFETICA AUDITOR

DLP politiky

2

2 & @

PREHLEDY  VAROVAN( UDRZBA  PROFIL _ PODPORA

Datové kategorie Z6ny Hlidani skt Sprévce zaiizeni  Bitlocker zafizen

+ v

A ZAKLADNI INFORMACE

Datové kategorie umoziiuji identifikaci dat a jejich tifidéni na zakladé nastavenl jednotlivych kategoril. Tyto kategorie Ize nasledné spolu s DLP politikami vwuZit k podrobnému fizeni dat.
Nékteré typy kategoril umozhuji prohledat data napfic spoleénostf a ziskat tak piehled o jejich vyskytu. Vice informaci o datovych kategoriich naleznete ve Znalostni bézi Safetica,

Kategorie Nova kategorie dat
RC - citliva data .. Upravit Odebrat
RC - citliva data .. Upravit Odebrat Typ katego

RC - citlivéd data .. Upravit Qdebrat Data rozpoznavana na zakiaae opsany s vyuziim slovnikd,
AIP labely Upravit Odebrat algoritmd, Klicovych slov nebo regulamich vyrazu.

Development da.. Upravit Odebrat Jméno: Jméno‘
Adresar lokaIni Fi.. Upravit Odebrat
PowerPoint data ~ Upravit Odebrat
Web Slunecnice .. Upravit Odebrat
TestData Upravit Odebrat
Test metadata Upravit Odebrat

Popis. | popis

Definice pravidla pro citlivd data. Pomoci tlacitka ,Nova kategorie dat” je mozné pridat nové
pravidlo. Pravidla detekce je mozné skladat, mezi pravidly plati operand ,,OR”.
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A X

PREHLEDY  VAROVAN(
& I DLP zéznamy
+

L3

= Jo
REPORTY  WEBSAFETICA AUDITOR
DLP politiky Datové kategorie atiz

o
w
SUPERVISOR

Bitlocker zafizeni Bitlocker disky

g & @

UDRZBA  PROFIL  PODPORA

Zony Hlidani diskd  Spré

enf

v z Datové kategorie > Pridat akci F
& M ’
7~ ZAKLADNI INFORMACE Pravidlo detekce
Citliva data se detekuif kdyz plat al ostnf bazi Safetica,

PRAH DETEKCE

Ignorovat data s méné nez [5_ 5] nalezy.

A PREDDEFINOVANY CITLIVY OBSAH

Vyberte vestavéné algoritmy a slovniky pro snadnou detekci citlivych dat.

Cisla kreditnich karet: B—a Ne Polska ¢isla 1D B—a Ne
IBAN: B—=aNe Polska osobnf ¢isla (PESEL); B—= Ne
Brazilska ¢isla pravnickych osob: B—a Ne Singapurska ¢isla identifikacnich karet: l——=a Ne
Brazilska Cisla fyzickych osob: B—aNe Svedska rodna éisla: B—= Ne
Kanadska ¢isla socidiniho pojisténi:  Ei——a Ne Turecka ¢isla ID; s Ne
Ceské/slovenska rodna éisla: B—a Ne UK ¢isla narodniho pojistént: W—a Ne
Dénska rodna ¢isla: B—=a Ne US éisla sociginiho pojisténi: B—= Ne

Ekvadorska Cisla identifikacnich karet: l——a Ne US éisla socialniho pojisténi & HIPAA: l———a Ne
Norska rodna ¢isla: B—aNe

v VLASTNI VYRAZY

v VLASTNI SLOVNiKY

Safetica nabizi volby z prfednastavenych klasifikatori, kde je mozné zvolit napfiklad
,Ceskd/slovenskad rodna ¢isla“, nebo ,Cisla kreditnich karet“ a zaroveri definovat ,Prah
detekce” — pocet vyskytu citlivych udaju, kdy dojde ke klasifikaci dat.

Pravidlo detekce

PRAH DETEKCE

lgnorovat data s méné nez | 5 |5 ndlezy.

~ PREDDEFINOVANY CITLIVY OBSAH

Vyberte vestavéné algoritmy a slovniky pro snadnou detekci citlivych dat.

Cisla kreditnich karet: B—a e Polska cisla ID: B—a e
IBAN: B—a Ne Polska osobni &isla (PESEL): B—a Ne
Brazilska cisla pravnickych osob: B—a Ne Singapurska cisla identifikacnich karet: li——a Ne
Brazilska cisla fyzickych osob: B—a e Svédska rodna cisla: B—a e
Kanadska cisla socidlniho pojisténi:  M—a Ne Turecka ¢isla 1D: B—a Ne
Ceska/slovenska rodna éfsla: W—a Ne UK ¢isla narodniho pojisténi: W—a Ne
Danska rodna &isla: B—a e US éisla socialniho pojistént: B—a Ne

Ekvadorska Cisla identifikacnich karet: li—a Ne US disla socialniho pojisténi & HIPAA: E—a Ne
Maorska rodna gisla: B—a Ne

“ VLASTNI VYRAZY

“ VLASTNI SLOVNIKY

Dale je mozné specifikovat vlastni vyrazy — slova, a RegEx vyrazy, popfipadé slovniky —
moznost importu slovniku ze souboru. Pfiklad — slovo , tajné”
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Pravidlo detekce

PRAH DETEKCE

lgnorovat data s méné neZ |5 |+ nalezy.

v PREDDEFINOVANY CITLIVY OBSAH

A VLASTNIi VYRAZY

Zadejte vlastni regularni vyrazy a kli¢ova slova pro detekci citlivych dat.

Nowy vyraz
Vyraz RegEx
tajné [w] Odebrat

v VLASTNIi SLOVNIKY

Coc Joeno
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8.1.2. KONTEXTOVA KLASIFIKACE DAT

Kontextova klasifikace oznacuje soubory tagem na ulozZiStich. Tag je uloZen v extended
atributech NTFS partition.

Kontextova klasifikace umoznuji klasifikovat data na zakladé pravidel:
e Aplika¢ni pravidla — data vygenerovana definovanou aplikaci — napfiklad Ginis
e Webova pravidla — data stazena z webového portdlu — napfiklad CRM nebo HR systém

e Pravidla umisténi — citlivda data uloZzend na UulozZistich — lokalni nebo sdilené
adresare/disky

Priklad vytvoreni kontextové klasifikace:

? [ ]
A X = J L3 3 & ®
PREHLEDY  VAROVAN( UDRZBA PROFIL PODPORA

REPORTY  WEBSAFETICA AUDITOR

SUPERVISOR
itiky Datové kategorie sor

A ZAKLADNI INFORMACE

Datové kategorie umozAujf identifikaci dat a jejich tiidénf na zakladé nastavenf jednotlivych kategoril. Tyto kategorie Iz nasledné spolu s DLP politikami vyuzit k podrobnému fizenf dat.
Nékteré typy kategorif umoziujf prohledat data napfi spole¢nosti a ziskat tak prehled o jejich viiskytu. Vice informacf o datovjch naleznete ve Znalostni bizi Safetica,

RC - citiiva data .. Upravit Odebrat
Qdebrat
Qdebrat

Typ kategorizace: mm—a—isl Kc

Upravit

Upravit

Da
expertni znalost a vice Gdrzby

tera nelze Kasiikovat podle

Jméno: | jmeno
Adr

7 lokal Qdebrat

Popis
Powerfoint data  Upravit Odebra
Web Slunecnice .. Upravit Qdebr.
TestData Upravit Qdebrat  POKROCILE

Test metadata Ug

Jméno Upravit

Stomno

8.1.2.1 Nastaveni aplikacniho pravidla:

] : ®
& g O
SUPERVISOR UDRZBA  PROFIL _ PODPORA

Bitlocker dis

- >

E A = [ 92
PREHLEDY  VAROVANI  REPORTY  WEBSAFETICA AUDITOR

« Il o zaznamy DLP politiky Datové kategorie Z6ny Hlidani disku
+ v 42 Datové kategorie > Oznacovani soubori ?

eni  Bitlocker zafizent

& Server A ZAKLADNI INFORMACE

Funkce Oznacovani soubord umoZiuje nastavit pravidla, podle nichZ se budou oznacovat soubory. Takto oznacené soubory Ize nasledné chranit pomoci DLP politik.
Akce vykonavané s oznacenymi daty jsou automaticky zaznamenavany v DLP zaznamech. Tuto funki Ize vyuZit pro selektivni monitorovani soubor(i namisto sekce Soubory v modulu
Auditor. Pfi nastavenf této funkce dbejte na omezovani a monitorovani pouze relevantnich dat, v souladu s pracovnim procesem firmy a s legislativaimi podminkami platnymi ve vasf zemi

I A APLIKACNI PRAVIDLA I

Aplikagni pravidia umoziiujf urcit, u kterych aplikaci a aplikacnich kategorif se majf oznacovat vystupni soubory. Lze napfiklad nastavit, e véechny aplikace v

ki p software budou oznacovat soubory pfisludnou datovou kategorii, aby se na tyto soubory nasledné pouZila pfisluina omezeni.
Nazev pravidla Uzivatelé Aplikace Popis souboru Rezim pravidla

(Zadné polozky)
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Definice aplikac¢niho pravidla — vybér aplikace a souborl ,které budou klasifikovany tagem.
Priklad — aplikace skupiny CRM a soubory s pfiponami Office a text:

(5) Safetica

- D of [ ]
= A P4 ,!'w. « Q W @
PREHLEDY  VAROVANI REPORTY  WEBSAFETICA AUDITOR SUPERVISOR UDRZBA  PROFIL  PODPORA
@& I DiPzézamy DLP politiky Datové kategorie Z6ny Hlidéni diska  Spré izeni  Bitlocker zafizeni  Bitlocker disky

+ 4 75 Datové kategorie > Oznaovani souboril > Vytvoit filtrovaci pr:

ZAKLADNI INFORMACE

Nazev: CRM
Rezim pravidla: s———l Testovaci

NASTAVENI PRAVIDLA

A Pokud neurcite vhodné filtry (napF. pfiponu souboru), mohou se oznacit i soubory, které oznacovat nechcete (napf. konfiguracnf soubory aplikaci).

Aplikace )
CRM Odebrat
[Z( VA piidat piponu [
Office a text Odebrat
v POKROCILE
a

V tomto konkrétnim pfipadé budou kontextovou znackou oznadeny vSechny soubory, které
budou vytvoreny aplikacemi z aplikacni skupiny ,CRM“ a pfiponou ze skupiny , Office a text”.

Skupiny aplikaci a p¥ipon se definuji v sekci Udrzba/Kategorie/Kategorie aplikaci nebo pfipon,
viz kapitola Udriba — Kategorie

Klasifikaci dat je mozZné rozsifit a pokrocilé nastaveni, kde je moZzné definovat obsah, ktery
bude pfi klasifikaci vyhledavan v souborech.

A POKROCILE
Jmeéno souboru Pidat Klicové slovo (]
tajnd I~ Regulami vjraz Odebrat
Oznacovaci akce: =—— Sloucit znacky dle priority [ ]
Zahmout systémove: M Ne [ ]

Timto zplsobem je mozné oznacit pouze data, kterd byla vygenerovdna aplikaci ze skupiny
»CRM* a méla pfiponu ze skupiny ,Office a text” a zaroven obsahovala slovo ,tajné”.

Doporuceni: Aplikovat pouze na textové dokumenty, ne na obrazky, grafiku nebo vykresy.
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8.1.2.2 Nastaveni webového pravidla

S) Safetica

= m oF [ ] @
= A DX Q 2 «» 03 w
PREHLEDY  VAROVANI REPORTY  WEBSAFETICA AUDITOR SUPERVISOR UDRZBA  PROFIL  PODPORA

& W DLP zéznamy DLP politiky Datové kategorie Zony Hlidani diskd  Spré iizeni  Bitlocker zafizen/  Bitlocker disky
+ v 77 Datové kategorie > Oznagovani soubori 2

& Server

A WEBOVA PRAVIDLA

Pomoci webovych pravidel Ize nasfavit, Ze se budou oznacovat soubory stazené z urenych domén nebo domén zahmutych ve vybrané
webové kategorii. Pomoci tohoto fpu pravidla Ize napfiklad oznacovat viechny soubory stazené z firemniho CRM systému.

Nazev pravidia Zivatelé Web Popis souboru Rezim pravidia
(Zédné polozky)

Definice webového pravidla — definice URL adresy a pfipony stahovanych soubora.

Je moiné vybrat skupinu webovych serverl z prednastavenych kategorii nebo definovat
konkrétni URL adresu a pfiponu souboru.

Soubory stazené zdefinované URL adresy sdefinovanou pfiponou budou oznaceny
kontextovou znackou.

[S) Safetica
- S o [ ]
|E A B4 E - 0] « @
PREHLEDY  VAROVANI REPORTY  WEBSAFETICA SUPERVISOR UDRZBA  PROFIL  PODPORA
& I DiPzéznamy DLP politiky Datové kategorie Z6ny Hlidéni diska S fizeni  Bitlocker zafizeni
+ v B Datové kategorie > Oznacovani souborii > Upravit filtrovaci pravidlo

Bitlocker disky

ZAKLADNI INFORMACE

Nazev: Slunecnice web

ReZim pravidia: W= Oznacovani ‘

NASTAVEN] PRAVIDLA

A\ Pokud neurtite vhodné filtry (napf. piiponu souboru), mohou se oznatit i soubory, které oznacodht nechcete (napf. konfiguraénf soubory aplikac),

REERELESTN piidat webovou adresu [

slunecnice.cz *slunecnice.cz/* Odebrat

Pripony: Piidat pifponu °

(Z4dné polozky)

V tomto konkrétnim pfipadé budou kontextovou znackou oznaéeny vSechny soubory, které
budou stazeny z webové stranky ,slunecnice.cz” bez ohledu na pfiponu souboru.

Skupiny webovych kategorii a pfipon se definuji v sekci Udrzba/Kategorie/Kategorie webd
nebo pfipon, viz kapitola Udriba — Kategorie
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Klasifikaci dat je moZné rozsifit a pokrocilé nastaveni, kde je moZné definovat obsah, ktery
bude pfi klasifikaci vyhleddvan v souborech.

A POKROCILE
Jméno souboru: Pridat kli¢ové slovo (]
temd I~ Regulamn vraz Odebrat
disk [ Regularni wraz Odebrat
Oznalovaci akce:  m———4l Sloucit znacky dle priority []
Rozsah oznacovéni: m————fll Vetkery absah (utetné kopirovaného textu) (]

=

Timto zpUsobem je moZné oznalit pouze data, kterd byla stazena z webové stranky
,slunecnice.cz” a zarover obsahovala slovo ,, TCMD* a ,,DISK”.

Doporuceni: Aplikovat pouze na textové dokumenty, ne na obrazky, grafiku nebo vykresy.

8.1.2.3 Nastaveni pravidla umisténi

'S) Safetica

- 5 [\ [ ] @
= A B =] 2 P 0] «
PREHLEDY  VAROVANI REPORTY  WEBSAFETICA AUDITOR SUPERVISOR UDRZBA  PROFIL  PODPORA
& Il D1p zéiznamy DLP politiky Datové kategorie Zény Hlidani diski  Spravce zafizeni  Bitlocker zafizeni  Bitlocker disky

+ 7 &) Datové kategorie > Oznaéovani soubord 2
& Server
Nazev pravidla UZivatelé Web Popis souboru ReZim pravidla

(Z&dné polozky)

A PRAVIDLA UMISTENI

Nastavte jednorézové nebo opakujici s tlohy, které oznaéi soubory ulozené v danych umisténich (data at rest). Kiasifikaéni tlohy mohou bézet
i na sdilenych uloZistich, Ize tak oznacit joubory pochazejici z koncowych stanic, které nejsou chranény systémem Safetica.

Na koncowyich stanicich chran&njch produktem Safetica budou automaticky oznacené viechny soubory presouvané do danych umisténf (data in
motion).

Nazev pravidla Uivatelé Cesty Popis souboru Rezim pravidia
(Zadné polozky)

Definice pravidla umisténi — definice adresare/disku, na kterych budou data oznacena tagem.

Je mozné vybrat objekty, na které bude toto pravidlo uplatnéno — pocitae nebo uzivatelé,
ktefi budou aktivné klasifikovat data na ulozistich.

Dale se definuje adresar/disk/sitova cesta, kde budou data klasifikovana a je mozné vybrat i
pfiponu, pro kterou budou data klasifikovana tagem.
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A =X = jol &' g & ®

PREHLEDY  VAROVANI REPORTY  WEBSAFETICA AUDITOR SUPERVISOR UDRZBA  PROFIL  PODPORA

izeni  Bitlocker zafizeni Bitlocker disky

ZAKLADNI INFORMACE < vperc e

Nazev: Finance Vvherte uzivatele. na kters cheete nastaven! nausi,

Rezim pravidla: B———a Oznacovani 2015 Servei
— @[] Nezname
Vybrané objekty: [———————————
Y jekty @[+ Active Directory
< Nova skupina_70
Test skuopina 2

Test skupina 1
[ wuu

Objekt
(Zadné polozky)

NASTAVENI PRAVIDLA

A Pokud neuréite vhodné filtry (napf: piiponu souboru), mohou se oznadit i saubary,

2 Pridat cestu L |

\\server\Finance Odebrat

LUGEL pridat piiponu [: ]

Office a text Odebrat

| O} Predchoz Dalg SRR  siomo

V tomto konkrétnim pripadé budou kontextovou znackou oznaceny vSechny soubory, které se
ulozi na sdileny adresar \\server\finance s pfiponou ze skupiny , Office a text”.

Skupiny ptipon se definuji v sekci Udriba/Kategorie/Kategorie pfipon, viz kapitola Udriba —
Kategorie
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8.1.3. VIZUALIZACE ZOBRAZUJE VYSLEDEK KLASIFIKACE DAT:

Vizualizace zobrazuje stav oznacovani dokumentu.

Jsou zde zobrazené klasifikované soubory pomoci kontextové klasifikace dat - tagu:
e Aplikacni pravidla
e Webova pravidla

e Pravidla umisténi

Citliva data v seznamu nejsou — neoznacuji se tagem, ale v ptipadé detekce citlivého obsahu
ve zpracovavanych datech si znacku udrzuje DLP enfine v operacni paméti a neni uloZzena se
souborem.

~ GRAFY

Vie
Rodne cislo
= Aplikace
E Wordpad (Dokonéeno: 0, Probihd: 1)
2 oznatenych soubori celkem
0 oznaéenych ufivatelskjch skei celkem

Pfipony P X | Nejvice vyuzivané domény P X | Nejaktivngjii aplikace W X

Windows Wordpad Application

0 chyb celkem (wordpad.exe)

Share DEV

Web upload

0 1 2
Pocet ziznami
it Prazany Nejaktivngjsi uzivatelé X
Administrator
0 1 2
Pocet zéznamii

A ZAZNAMY

Pod tento text pretahnéte sloupce, podie kterych cheete seskupovat

¥ Typoperace | ¥ Aplikace  Datova katego.. | ¥ Datumacas ¥ Doména T Typ oznato... ¥ Piipona ¥ Soubor ¥ PC ¥ Utivatelskéj.. ¥ Zdioj Pravidla ¥ Citlivy obssh  Detaily
Slougit Windows Word... Aplikace 12072018 11:3... B&iné tf test wordpadu.rtf WINTO Administrator  C:\Users\admin... Werdpad Detai
Sloutit Windows Word... Aplikace 12.07.2018 11:3... Beiné it test2.f WIN1O Administrator  C:\Users\admin... Wordpad Detaily
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8.2. DLP POLITIKY

Politiky uplatfiuji bezpecnostni pravidla na obecné, datové nebo aplikacni kategorie.

Politika definuje, jak se bude DLP agent chovat ke klasifikovanym datim pro jednotlivé
komunikacni kanaly.

of
«
SUPERVISOR

Bitlocker disky

2 & @

UDRZBA  PROFIL  PODPORA

Hlidanf diska

A ZAKLADNI INFORMACE

DLP politiky slouZi k zabezpeceni prostredi. MiZete pomocr nich fidit tok dat, konkrétni data nebo aplikace a urcit v jednotlivych pifpadech poZadovanou akci od neinvazivniho logovani aZ po
blokovani. Podrobnéjsi informace naleznete ve Znalostni bazi Safetica.

Nové politi

A _Plati prvni odpovidajici pravidio A~ PODROBNOSTI O POLITICE
Politika Typ Rezim Nézev politiky: RC - blokace
1 RC-blokace  RC-citliva data... Blokovat Upravit Odebrat opis politiky:
T RC - upozoméni RC - citliva data... Upozomit Upravit Odebrat T oot Datous: RC - citlivé data.~ 3 a vice viskyti
1 RC - monitorov.. RC - citlivé data... Logovat Upravit Odebrat yp politiky: atoud: RC - citlivd data - 3 a vice vyskytd
T AIP labely upoz... AIP labely Upozornit Upravit Odebrat Rezim politiky: Logovat a blokovat
I DEV data bloka.. Development d.. Blokovat Upravit Odebrat Politika pouzita na: Active Directory
1 Finance data bl.. Adresaf lokélni ... Blokovat Upravit Odebrat
T PPT blokace PowerPoint data Blokovat Upravit Odebrat A PRAVIDLA POLITIKY
T Web data upoz.. Web Slunecnice... Upozomit Upravit Odebrat Cloudové disky: v Blokovino
T Wordpad bloka... Wordpad Blokovat Upravit Odebrat ~
t TestData TestData Upozomit Upravit Odebrat Upload: Blokovano
I Testmetadata  Testmetadata ~ Upozornit Upravit Odebrat E-mail Blokovano
n IM aplikace a weby: Blokovéno

Externf zafizenf: Blokovano

Virtuaini tisk: Blokovino

Tisk: Blokovano

Schréanka (bez zaznamu): Blokovano

Snimani (bez zaznama):

DLP pravidla je moZné nastavovat ve vice kategoriich:
e Obecnd pravidla
e Datova pravidla

e Aplika¢ni pravidla
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8.2.1. OBECNA PRAVIDLA

Obecna pravidla ovliviuji a fidi veSkeré komunikaéni kanaly bez ohledu na klasifikaci dat. Je
mozné monitorovat/blokovat jednotlivé komunikaéni kanaly, pres ktera tedou data —
napriklad vsechny e-mailové zpravy, uploady, externi zafizeni atd.

Obecné politiky jsou vhodné pro nastaveni vSeobecnych podminek toho, co je a co neni
povoleno, a je nejlepsi je zaradit na konec seznamu DLP politik.

Doporuceni: obecné pravidlo nastavit na logovani. P¥i blokaci by byla veSkera data, na ktera
nebyla uplatnéna predchozi pravidla DLP politiky, blokovana.

Obecna pravidla uz nemaji v soucasné verzi DLP Safetica velké opodstatnéni.
Vytvoreni obecného pravidla:

Konfigurace politiky - definuje nazev a Typ politiky — Obecné

(S) Safetica

E A X [F A

2 & @

PREHLEDY  VAROVAN[ REPORTY  WEBSAFETICA AUDITOR SUPERVISOR UDRZBA  PROFIL  PODPORA
& H OLPziznamy DLP politiky Datové kategorie Zény Hlidani diskd  Sprévce zaifzeni  Bitlocker zafizenf  Bitlocker disky
+ v 2] DLP politiky > Tvorba/tprava politiky 2
1. Konfigurace politiky 2. Pravidla politiky 3. Pout politiku
Nazaypolitiar | Nazey ooty

Typ politiky: W—=—= Obecné

Popis politiky:

Pravidla politiky — definuje chovani politiky pro jednotlivé komunikaéni kanaly.

Rezim politiky
e Vypnuto — politika je vypnuta
e Pouze logovat — loguji se udalosti
e Logovat a upozornit — Safetica klient zobrazi okno, kde uZivatel povoli nebo zakaze akci

e Logovat a blokovat — akce bude zakazana a logovana
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(S) Safetica

[3 - - ?
] = A B4 [l @ S
PREHLEDY VAROVANI REPORTY  WEBSAFETICA SUPERVISOR

& W DL°zéznamy DLP politiky Datové kategorie Zony  Hlidani diski
+ v o DLP politiky > Tvorba/tiprava politiky

1. Konfigurace politiky 2. Pravidla politiky 3. Pouiit politiku

REZIM POLITIKY

Spr o Bitlocker zafizeni  Bitl

ReZim politiky: m—fl—8—a Pouze logovat

PRAVIDLA POLITIKY

Pravidla politiky

Definuje se chovani DLP pravidla pro jednotlivé komunikacni kandly — email, web, externi
zatizeni....

V zavislosti na reZzimu politiky se nastavuje konkrétni akce pro jednotlivé komunikacni kanaly.

Na prikladu nize, reZim politiky povoluje tisk, ostatni komunikacni kanaly budou povoleny a
aktivita bude zaznamenana.

'S) Safetica

- 5
) A X =] @
PREHLEDY VAROVANI REPORTY  WEBSAFETICA AUDITOR
/ Hlidanf diskd

?
S

Zony

= . 1. Konfigurace politiky 2. Pravidla politiky 3. Pouzit politiku

REZIM POLITIKY

Rezim politiky: s—fll—s—a Pouze logovat

PRAVIDLA POLITIKY

Sablona politiky: Volitelné Bl Piizplsobit

Cloudaové disky: B—a Zaznamenavino
Upload: B—=—a Zaznamenavano
E-mail: B—s—=a Zaznamenavano
IM aplikace a weby: l———= Zaznamenavino
Externi zafizeni: B—=—=a Zaznamenavino

Tisk: =——a—i Povoleno
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PouZit politiku — definice, kde se bude politika uplatfiovat — celd organizace, konkrétni uZivatel,
skupina nebo pocitac:

- ~ .?
= A X <] 9 $A
PREHLEDY VAROVANI REPORTY  WEBSAFETICA AUDITOR SUPERVISOR
# I DLP zéznamy DLP politiky Datové kategorie Zény Hlidani diskd  Sp eni  Bitlocker zafizeni  Bitlocker
=+ A4 & DLP politiky > Tvorba/uprava politiky
. ) 1. Konfigurace politiky 2. Pravidla politiky 3. Pouzit politiku

Pridat uZivatele -
'S) Vyberte uZivatele x

UZivatele Vivherte u7ivatele. na kieré cheete nastaveni nouzit.
(Zadné polozky)

[Je Active Directory

[[J<= Nova skupina_70
[[]# Test skuopina 2
[Jes Test skupina 1
[ uuu

0K

8.2.2. DATOVA PRAVIDLA

Datova politika definuje a chrani citliva data podle klasifikace dat vytvorené v datovych
kategoriich.

Datova pravidla mohou chranit:

e Data z oblasti dodrzovani predpist, jako jsou osobni identifikacni Cisla, Cisla kreditnich
karet, podminky souvisejici s HIPAA atd — prednastavené klasifikatory

e Vlastni klicova slova nebo regularni vyrazy — klasifikatory definované spravcem DLP

e Klasifikovana data napf. soubory oznacené jako "Interni", "Citlivé" atd — data
klasifikovana jinym klasifikaénim nastrojem — Microsoft AIP, Titus, Boldon James, AEC
DocTag

e Data klasifikované kontextovou klasifikaci Safetica, napr. soubory uloZzené ve sdileném
sitovém umisténi, stazené soubory z intranetu, exporty CRM atd.

Datovou DLP politiku umistujte do horni ¢asti seznamu politik, tak aby se uplatnila prioritné
pred obecnou politikou.
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Vytvoreni DLP datového pravidla:
Konfigurace politiky - definuje nazev

Typ politiky — Datova

Vybrat kategorii - Ze seznamu se vybere klasifikace dat — nastavena klasifika¢ni pravidla
v Datovych kategoriich:

3 y : @
A DY = & 0] @
PREHLEDY VAROVANI REPORTY  WEBSAFETICA AUDITOR SUPERVISOR UDRZBA PROFIL PODPORA

iizeni  Bitlocker zafizeni  Bitlocker disky

—+ v o DLP politiky > Tvorba/prava politiky ?
s 1. Konfigurace politiky 2. Pravidla politiky 3. Pousft politiku

I Typ politiy:  me—ili—a Datova |

Kategorie Nenf vybrana adna kategorid] NGl e © =>-

Popis politiky: Adresat lokln Finance
AIP labely
Development data

Vyberte piisluénou datovou kategorii

Datové kategorie

PowerPoint data

RC - citlivé data - 1 wskyt!

RC - citliva data - 2 vyskyty

RC - citliva data - 3 a vice vyskytd
Test metadata

TestData

Pravidla politiky — definuje chovani politiky pro jednotlivé komunikacni kanaly.
Rezim politiky
e Vypnuto — politika je vypnuta
e Pouze logovat — loguji se udalosti
e Logovat a upozornit — Safetica klient zobrazi okno, kde uZivatel povoli nebo zakaze akci

e Logovat a blokovat — akce bude zakazana a logovana

(S) Safetica

. - -

, o A 4 £,

I PREHLEDY VAROVANI REPORTY  WEBSAFETICA

& I DLPzéznamy DLP politiky Datové kategorie Zény Hlidani diska  Sprév
—+ 4 o) DLP politiky > Tvorba/liprava politiky

o ) 1. Konfigurace politiky 2. Pravidla politiky 3. Pouzit politiku

REZIM POLITIKY

?
24

Rezim politiky: w—ll—s—a Pouze logovat

PRAVIDLA POLITIKY
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Pravidla politiky

Definuje se chovani DLP pravidla pro jednotlivé komunikacni kandly — email, web, externi

zarizeni....

V zavislosti na reZzimu politiky se nastavuje konkrétni akce pro jednotlivé komunikacni kanaly.

Pfi definici pravidla jsou vyrobcem nabidnuty standardni komunikaéni kanaly. Pomoci tlacitka
,PrizpUsobit” je mozné zvolit dalsi komunikaéni kanaly, které budou v tomto DLP pravidle
sledovany.

A

Z6ny Hlidani diskd  Spr:
DLP politiky > Tvorba/(prava politiky

1. Konfigurace politiky 2. Pravidla politiky 3. Pouzit politiku

REZIM POLITIKY

)

=] 9

PREHLEDY  VAROVAN( REPORTY  WEBSAFETICA
> zdznamy DLP pelitiky Datové kategorie

AUDITOR

arizeni

oY
w

SUPERVISOR
Bitloc

Bitlocker zafizent

2 & 6

UDRZBA  PROFIL  PODPORA

L] - .
Rezim politiky: s—l—s—a Pouze logovat

PRAVIDLA POLITIKY

Sablona politiky:

Preddefinovana: Zakladni pravidl: ~

Pfeddefinovana 3ablona obsahuiici 7AKTatmnt braviaia nro dilezité datq

IM aplikace a weby: li——= Zaznamenavano

Externi zafizeni: B—=—= Zaznamenévano

Vyberte pravidia politiky

Cloudové disky: = Zaznamenavéino Pravidia
Upload B—=—a Zaznamenévéno = Bnde

¥ Dropbox
E-mail B—s—a Zaznamenavino

¥ Google Drive

¥ OneDrive Business
¥ OneDrive Personal
¥ SharePoint

1 Upload na file share
I Upload na web mail
¥ Upload

2 ¢ enmit

Odstranit vie

Bezpeénostni politika x

Na zdkladé vybéru komunikacnich kanal( pro DLP pravidlo je poté mozné kazdému pravidlu
nastavit akci — v pfipadé blokovani — blokaci nebo povoleni.

Na prikladu niZe, rezim politiky loguje a upozornuje tisk dat, copy/paste a printscreen

Odchod dat pres ostatni definované komunikacni kanaly je blokovan

Safetica

A X

PREHLEDY  VAROVANI REPORTY  WEBSAFETICA

=

smy DLP politiky Datové kateg

b o

{lidanf di
DLP politiky > Tvorba/dprava politiky

SUPERVISOR

1. Konfigurace politiky 2. Pravidla politiky 3. Pousit politiku

REZIM POLITIKY

Rezim politiky: w—s—e—l Logovat a blokovat

PRAVIDLA POLITIKY

& & ®

UDRZBA

PROFIL PODPORA

Sablona politiky:

W——= Blokovano

W= Blokovano
»—i—= Vlastni nastaveni z6n
=—a— Povoleno

»———8 Povoleno

24Znami); s Povoleno

-

Viastni nastaveni z6n

B——a Biokovino N pravidla: w4l Viastni nastaveni I
B—e—a Blokovino Z6na Redim
=—@—a Viastni nastavenizon | 4[Allowed (Bezpeéna zona)

Denied
USB Full Access
USB Read Only

USB sifrovane
Nezafazené do z6ny
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Pro urcité komunikacni kanaly je mozné zvolit ,Vlastni nastaveni — napfiklad email, nebo
externi zafizeni. Tim lze dosdhnout toho, Ze napftiklad emaily mimo spole¢nost budou
blokovany, ale vramci tzv. Allowed zény, kde bude nastavena lokalni emailovd doména,
budou emaily pouze logovany a uzivatelé si data mohou predavat.

Definice zén a jejich vlastnosti je popsano v kapitole Udrzba / Zdny.

Pouzit politiku — definice, kde se bude politika uplatfovat — celd organizace, konkrétni uzivatel,
skupina nebo pocitac:

E A X

PREHLEDY ~ VAROVANI  REPORTY

& [l orP politiky DLP zaznamy Datove

L atele L
— erte u
sivatelé L
MMKV Odebrat ( Os mMMkv
e
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8.2.3. APLIKACNi PRAVIDLA

Aplikacni pravidla upravuji zpUlsob prace s aplikacemi. Jsou aplikovany na kategorie aplikaci.

Aplikaéni DLP politiku umistujte do horni ¢asti seznamu politik spolu s datovymi politikami,
kde je sefadte podle vasi upfednostfiované priority.

Konfigurace politiky - definuje nazev a Typ politiky — Aplikacni

Ze seznamu se vybere kategorii aplikaci

?
<

SUPERVISOR

E A X [E

PREHLEDY ~ VAROVANI  REPORTY  WEBSAFETICA AUDITOR

& I e poiitiy DLP ziznamy Datové kategorie Zony HIidanidiskii  Spravce zafizen! Bitlocker zafizeni Bitlocker disky
+ v @ DLP politiky > Tvorba/tiprava politiky

1. Konfigurace politiky 2. Pravidla politiky 3. Pouiit politiku
Nazev politiky: | Nazev politiky Kategorie aplikaci x

Kategorie:  Nenfvybrana zadn kategorie

Popis politiky:

PDF reader
Page layout software
Safetica

Screenshots capture
Security and Encryption

Spreadsheet software

System backup software
Text editor
Proces Nizev produktu  Pévodnindzey Intemindzev  |Popis Spolecnost
af_proxy_cmd.e... Anchorfree Inc.
afmatfmere  MikTex afm2tfmexe  afmatim AFM-to-TFM C... MiKTeX.org
AkelPadexe  AkelPad AkelPad.exe AkelPad (46) t.
asgrep.exe asgrep asgrep.exe asgrep GrepSearch  Ascher Stefan
Atlarntisexe  Atlantis Atlantisexe  Atlantis Word P... Rising Sun Solu.
bexe Boxer Text Editor b.exe sales@boxersof... Boxer Text Editor Boxer Software
basic-miktex-2... MikTeX setup.exe setup MiKTEX Setup .. MikTeX.org

Pravidla politiky — definuje chovani politiky pro jednotlivé komunikacni kanaly.

Rezim politiky
e Vypnuto — politika je vypnuta
e Pouze logovat — loguji se udalosti
e Logovat a upozornit — Safetica klient zobrazi okno, kde uZivatel povoli nebo zakaze akci

e Logovat a blokovat — akce bude zakazana a logovana
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DLP politiky > Tvorba/udprava politiky

1. Konfigurace politiky 2. Pravidla politiky 3. PouZit politiku

REZIM POLITIKY

Rezim politiky:  Se=j—f=— Pouze logovat

PRAVIDLA POLITIKY

Pravidla politiky

Definuje, jak budou moci nastavené aplikace komunikovat pres jednotlivé komunikaéni kandly
— email, web, externi zafizeni....

V zavislosti na reZzimu politiky se nastavuje konkrétni akce pro jednotlivé komunikacni kanaly.

Na prikladu niZe, rezim politiky blokuje a loguje aplikace pro vsechny komunikaéni kandly
kromé Externich zafizeni, které pouze loguje

"-;'" Safetica

E . @ oF
|L A E ;-!'- / il
PREHLEDY  VAROVANI  REPORTY  WEBSAFETICA AUDITOR SUPERVISOR

o - DLP politiky DLP zdznamy Datové kategorie Zény Hlidani diskG  Sprévee zafizeni Bitlocker zafizeni Bitlocker disky
—+ 4 o DLP politiky > Tvorba/tiprava politiky
[
1. Konfigurace politiky 2. Pravidla politiky 3. Pouiit politiku
REZIM POLITIKY,

Regim p‘tiky: m—a—a—{ll Logovat a blokovat ’

PRAVIDLA POLITIKY

Sablona politiky: Volitelné Al Piizpisobit

Bl Fovoleno
l——a Blokovino

Externi zafizeni:

Cloudové disky:

Virtudlni tisk: l—a Blokovino
Tisk: B——{ff}——a Bezpetné zény povoleny

l—a Blokovino
i: M= Blokovino

Schrénka (bez zéznami):

Snitnani obrazovky (bez zdznal
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PouZit politiku — definice, kde se bude politika uplatfiovat — celd organizace, konkrétni uZivatel,
skupina nebo pocitac:

?
S

SUPERVISOR

E A X @E

PREHLEDY ~ VAROVANI ~ REPORTY  WEBSAFETICA

@ I oLP politicy DLP ziznamy  Datové kategorie Zény  Hiidani diski  Sprav
—+ v f+ DLP politiky > Tvorba/aprava politiky
-
1. Konfigurace politiy 2. pravidla politiky

Pfidat ufivatele

Vyberte uzivatele, na které cheete nastaveni pousit.

Ufivatelé
MMKV Odebrat <

’\—)
@ MMy
o
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8.3. DLP ZAZNAMY

AUTOCONT

Zobrazuje grafy a zaznamy o detekovanych udalostech na jednotlivych zafizenich. Je moiné
filtrovat jak na ¢asové obdobi — dny, tak na uZivatele, typ operace, pocitac¢ apod.

=& Server Nejaktivnéjai uzivatelé X | | Nejaktivngjsi aplikace W X fiostancepsy
El £ Neznémé
[ Active Directory
5 #2 DEMONET Windows Wordpad Application (wordpad.exe)
=&y Computers
O omD Admiistrstor Mirosof word inwordere) [
'« Domain Controllers
Firefox (irefoxere)
o £ Users
S Prizkumnik Windows (explorer.exe) |
0 » 0 @0 80 100 120 140 160 0 2 0 & & 100 120
Celkovi velikost [kB] Celkové velikost [kB]
Nejvyuzivangji akee D X | | Nejwyuzivangjéi operace P X
Zakdzat el
~— Upozoméni
~ ZAZNAMY
Pod tento text pie [ he Citlivy obsah
¥ Typ operace £ Agregace i
Do
¥ Usivatelské jm... ¥ Akce | ¥ Soubor v Aplikace v od ¥ Typ zdroje | ¥ Zdgjovéza.. ¥ PC ¥ Zdroj ¥ Typclle| ¥ Cilové zafizent | ¥ Dat.. Velikosts.. Detaily | Moduly

Typ operace: Upload na web
Typ operace: Vytvoreni souboru
Typ operace: E-mail

 Typ operace: Snimky obrazovky

Celkova velikost: 11.24 KB
Celkova velikost: 8 B
Celkov velikost: 117.62 KB

Celkova velikost: 1B
Administrator  Zakazat Windows Wordpad ... 16.07.2018 11:1... - WINTO 0B - DLP protokol
E Typ operace: Kopirovani souboru Celkova velikost: 492 B
Administrator  Zakdzat RC.bt Prizkumnik Windo... 11.07.2018 14:1... Lokalni cesta WINTO C\Users\administrator.D... USB Kingston DTR30. 118 Detaily DLP protokol
E Administrator  Zakazat RC.bet Prizkumnik Windo... 11.07.2018 16:2... Lokalni cesta WINTO Ci\Users\administrator.D... USB Kingston DTR30. 118 Detaily DLP protokol
Administrator  Povolit test wordpadu.rtf  Prizkumnik Winde... 1207.2012 11:4... Lokdlni cesta WIN1O C\Users\administrator.D... Sitova ce.. Aplikace 2348 - DLP protokel
MNejwyuZivanéjsi akce D X | Nejwyuivangji operace D X

Povalit:

Upload na web

Tisk
E-ma
A ZAZNAMY
Pod tento text pietdhnéte sloupce, podle kterych cheete seskupovat Bezpecnd zona
¥ Politika L Agregace cil
¥ Ufivatelske jménc ¥ ¥V Typ.. V5. ¥Apl. ¥ 0. v T.vZ. ¥ |¥ Ct. ¥ Dato.. ¥ Cilov.. Velikost... Detaily ¥ Moduly ;:mj

Politika: (Prazdny)
Politika: Channel control - MMKV - All data - default action
Politika: Channel control - MMKY - Sensitive data - default action

Celkova velikost: 45 B

Celkova velikost: 41.08 MB
Celkova velikost: 680.56 KB
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8.4. ZONY

Pomoci zén Ize vytvaret pojmenované sady externich zatizeni, tiskaren, IP adres, sitovych cest
a e-mail(, na které se Ize odkazovat jako na celek. Vytvorené zény se vyuzivaji v DLP politikach.
Safetica umoznuje definovat zény, které mohou obsahovat:

e Definice IP adres — lokani sit
e Definice emailovych adres — lokalni doména
e Definice webovych adres — lokdlni webové servery

e Definice zafizeni — USB flash disky, Bluetooth zafizeni..

~ ZAKLADNI INFORMACE

Zény umoZnuji vytvaret skupiny zafizeni, domén a sitovych cest, které lze hromadné fidit rdznymi DLP funkcemi. Zény oznacené jako bezpeiné lze také vyuZit pro nastaveni divéryhodnéhe fire
politikich,

Obsah zény  MNezafazené poloZky

V této £asti naleznete viechny existujici zény. MiZete si zde prohliZet jejich obsah a pfidavat dalii zafizen’.

Nazev zény INFORMACE O ZONE
!!A\Iowed Upravit Odebrat Mazevzény: Allowed (Bezpeéna zéna)
!IDr:nir:d Upravit Odebrat Soni
4§ USE block Upravit Odebrat opts .
= N
!:USE Full Access Upravit QOdebrat Piidat polozku
!IUSE Read Only Upravit Odebrat

Obsah zény: [ & USB
[=] Mass storage
(Zadné polozky)
[ Ostatni (neni zahrnuto v DLP politikéch)
(Zadné poloky)
= E'Tiska'rny
[ Fyzické tiskarny
(Zadné polozky)
[ Sitové tiskarny
(Zadné poloky)
=¥ sit
[ Sitové cesty
(Zadné polozky)
= IP adresy
(Zadné polozky)

Priklad definice dalSich zdn, které je mozné nésledné vyuzit v nastaveni
e USB Read Only
e USB Full Access
e USB Block

Z6ny jsou v prazdné, bez definovanych zafizeni. V budoucnu je moziné do zdn priradit
jednotlivé parametry a zajistit tak spravu externich zafizeni, nebo zény vyuzit v DLP pravidlech
pro detailnéjsi nastaveni.

Strana 51z 123



AUTOCONT

Safetica produktova dokumentace

A ZAKLADNI INFORMACE

V pohledu Zany miiete vytvaiet z6ny, do kierjch lze zafadit externi zaiizen tiskérny, IP adresy, sitové cesty, e-mailové adresy a webové adresy. Zany vyuiivaji funkce DLP pravidla a Bezg
dévéryhodného firemniho prostiedi, pro které mizete nastavit vyjimby v Rizeni toku dat.

Obsah zény  Nezafazené polozky (3)

V této asti naleznete viechny existujicl zony. Mizete si zde prohlizet jejich obsah a pridavat daléf zafizent.

INFORMACE O ZONE
Upravit Mazev zény: USB Full Access
Upravit Odebrat

Popis: -

Upravit Odebrat

Upravit Odebrat Pfidat polozku

Obsahzény: = & USB

[z Mass storage
Kingston DTR30G2 USBE Device Detaily Upravit Odebrat
Patriot Memory USE Device Detaily Upravit Odebrat

(= Ostatni (neni zahrnuto v DLP pravidlech)
(Zadné poloiky)
= B Tiskarny
B Fyzické tiskarny
(Zadné poloky)
Bl Sitové tiskarny
(Zadné polozky)
=¥ sit
[ Sitové cesty
(Zadné polozky)
= IP adresy
(Zadné polozky)
=) Webové adresy
(Zadné poloiky)
=l B E-maily
(Zadné polozky)
= {8 Pienosna zaiizeni systému Windows (neni zahmuto ...
(Zadné polozky)
w » S 0z0

Nezarazené poloZky — detekovana zafizeni, napriklad USB Flash disky mohou byt pfesunuty
do prednastavenych zén.

Pfitazeni zafizeni je mozné pretazenim zafizeni z nezarazenych polozek do konkrétni zény

& e & 0O

SUPERVISOR UDRZBA PROFIL PODPORA

A K JE

PREHLEDY ~ VAROVANI  REPORTY  WEBSAFETICA AUDITOR

egorie

Zoény Hiidani diskli

A\ ZAKLADNI INFORMACE

Z6ny umotriuji vytvaret skupiny zafizeni, domén a sitouyich cest, které lze hromadné fidit riznymi DLP funkcemi. Z6ny 0znacené jako bezpecné Ize také vyuiit pro nastaveni divéryhodného firemniho prostieds, které ize jednoduse fiditv DLP.
o X

Obsah z6ny  Nezafazené polozky

V této Esti nalezncte zaiizeni namonitorovans na Klientskych stanicich. Tato zafizeni miiete zafadit do piisluinych z6n a nasledné toto zafazeni potvrdit pomoci tlacitka.

onu

Nézev zény ROZDELOVANI POLOZEK
p Allowed Upravit Odebrat  Nazev zny: Allowed (Bezpeéns z6na) Polozky, které nejsou phifazeny do Zédné zény.

Denied Upravit Odebrat

USE block Ll S Piidejte nebo pietshnéte sem polozky, které chcete piidat do zvelené | Nezaszené poloky

USE Full Access Upravit Odebrat = uss

USE Read Only Upravit Odeb  [HE, ch30 dnd
ADATA USB Flash Drive USB Device Detaily Upravit Odebrat
'ADATA USB Flash Drive USB Device Detaily Upravit Odebrat
Diskové jednotka Detaily Upravit Odebrat
Diskové jednotka (Garmin VUA3 Flash USE Devi.. Detaily Upravit Dridat Odebrat
Generic Flash Disk USB Device Detaily Upravit Odebrat
Generic Flash Disk USB Device Detaily Upravit Odebrat
CHIPSBNK v3.3.0.1 USB Device Detaily Upravit Odebrat
Kingston DataTraveler 2.0 USB Device Detaily Upravit Odebrat
Kingston DT 101 G2 USB Device Detaily Upravit Odebrat
Patriot Memary USB Device Detaily Upravit Odebrat
Samsung Digital Camera USB Device Detaily Upravit Odebrat
UFD 2.0 Silicon-Power32G USB Device Detaily Upravit Odebrat
USB DISK 2.0 USB Device Detaily Vpravit Odebrat
WD Elements 1078 USB Device Detaily Upravit Odebrat
WD My Passport 0748 USB Device Detsily Upravit Pridat Odebrat

 Ostatni (nenf zahrnuto v DLP politikich)

Generic- Multi-Card USB Device Detsily Upravit Dridat Odebrat
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8.5. HLIDANI DISKU

Pomoci hlidani diskd je mozné jednoduchymi pravidly nastavit uZivateldm opravnéni k
pfistupu k souborovému systému. Napfiklad zvolit disky, na které budou mit pfistup, nebo ze
kterych mohou jenom Cist poptipadé zvolit pfimo jednotlivé cesty respektive slozky

Hlidani diskd umoZnuje definovat pravo pristupu nebo blokovat pfistup nebo povolit pouze
Cteni k:

e |okdlnim adresarim
e sdilenym adresariim
e |okdlnim diskim

e cloudovym sluzbam

Priklad nastaveni definice pristupu na lokdlni, sitové a Cloudové disky u konkrétnich
jednotlivcl nebo skupin pocitacd.

e Definice lokalnich cest — lokalni disk — povolit ve
e Definice sitovych cest — sdilené disky — povolit vie

e Definice cloudovych diskli — povolit vse

~ ZAKLADNI INFORMACE

Pomoci funkce Hlidani diski mizete zakazat pfistup k diskovym jednotkam, lokdlnim nebo sitowim cestdm. Pristupy k diskidm nebo cestdm mohou byt zaznamendvany.

A NASTAVENI ZAZNAMENAVANI

Zaznamenavani: Me——=—{l Zapnuto

CESTY

A\ Zakaz systémového disku mizZe zpdsobit nefunkénost dileditych programi. Takové nastaveni bude na klientské stanici ignorovano.

Pridat lokalni cestu [l Pfidat sitovou cestu

Cesta Pristup

=/ Lokélni cesty
(Zadné polozky)

= Sitové cesty C—s—m—a Zddit
(Zadné polozky)

Jednotky

= Cloudové disky
OneDrive Personal M=l Povolit 0 koncowych stanic
OneDrive Business W=l Povolit 0 koncowych stanic
SharePoint Bee==ll] Povolit 0 koncowych stanic
Google Drive B—g—a—{l] Povolit 0 koncowych stanic
Dropbox m—a—a—{J] Povolit 0 koncowych stanic
Box Sync m—a—a—{l] Fovolit 0 koncovych stanic
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8.6. SPRAVCE ZARIZENI

s

Pomoci spravce zafizeni je mozné povolit nebo zakazat pouZivani a pfistup k rznym druhlm
externich zafizeni. PFistup k USB, Bluetooth, FireWire zafizenim a pfenosnym zafizenim
systému Windows muZete fidit pomoci zon.

3

Je moiné definovat globalni pravidla pro jednotlivé typy portli, nebo nastavit detailni
konfiguraci pro konkrétni zafizeni, které bylo historicky pfipojeno k pocitaci s DLP agentem a

’

je nacteno nezarazenych zatizenich — Nastaveni Zény.

Systém umoziuje vytvaret velice detailni pravidla jak pro globalni chovani, tak pravidla pro
uZivatele, pocitace a skupiny.

8.6.1. DEFINICE ZON

Pro definované zény jsou nastavena pravidla chovani ve spravci zatizeni
e Allowed zéna povolena
e Denied zéna blokovana
e USB Read Only zéna povolena pouze pro ¢teni
e USB Fulll access zéna povolena

e USB Block zéna blokovana

w—m—1{T] Zapnuto

~ ZAKLADNI INFORMACE

Pomoci Sprévce zafizeni miZete povolit nebe zakdzat poudivani a pfistup k riznym druhdm externich zafizeni, Pfistup k USB zafizenim, Pfenosnym zafizenim systému Windows, FireWire a Blueto

A NASTAVENI ZARIZENI

Vychozi nastaveni Ize upravit nastavenim v zénach.

Pfidat zafizeni nebo upravit zény

Nazev zény MozZnost Zafizen(

4§ Allowed (0) mem-m-m-a] Povolit = ¢ use

AP Denied (D) sl --m-a 7akirat I Mass storage

A USE block (0) o a-a-m-a Zakizat (Zadné polozky)

A USB Full Access (1) m-n-m-m-{l] Povolit [ Ostatni (neni zahrnuto v DLP politikach)

4§ USE Read Only (0) m-m{I}m-m- Pouze pro éteni [Zadné polozky)

A Nezarazené do zény (29) [[re-m-m-m-m Zdédit B@Pfenosna' zafizeni systému Windows (neni zahrnuto v DLP politik...

(Zadné poloiky)

=1*¢" FireWire (neni zahrnuto v DLP politikich)
(Zadné polotky)

=] 0 Bluetooth (neni zahrnuto v DLP politikich)
(Zadné poloiky)

Pro kazdou zénu je moziné v budoucnu pomoci Soupdtka upravit jednotlivd nastaveni jak
globalné, tak napfiklad pro urcity pocitac nebo skupinu uZivatell, popripadé konkrétniho
uZivatele.
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8.6.2. NASTAVENI PORTU POCITACE

V této ¢asti je mozné globalné upfesnit moznost pfistupu k jednotlivym typUm zafizeni nebo
jinym

souborovym systému nez NTFS. Napfiklad FAT32, ext3, ext4 apod.

V rdmci nasazeni je provedena definice spravy portl u konkrétnich jednotlivcd nebo skupin

pocitacu, zvolen je Testovaci rezim

usSB
Ctecka karet

Pfenosna zatizeni systému Windows

CD/DVD
FireWire
IrDA
Bluetooth
CoM

LPT

A POKROCILA NASTAVENI

liné souborové systémy nez MTFS:

Nastaveni porti

USE:

Ctecka karet:

Pienosna zafizenl systému Windows:
CO/DVD:

FireWire:

IrDA:

Bluetooth:

COM:

LPT:

Bl Poviolit

E=-E-m=-a W Testovaci refim
E=E=-E-B{ M Testovaci refim
E=E=-m=-m{ H Testovaci refim
E=E=-E=- H Testovaci refim
E=-E-m=-a W Testovaci refim
Bl =l Testovaci rezim
B=l=E={ -l Testovaci reiim
B=l=E={ =l Testovaci refim
B=l=E={ |-l Testovaci refim

Pokrocilé nastaveni je mozné v budoucnu pomoci Soupatka upravit jak globalné, tak
napriklad pro urcity pocita¢ nebo skupinu uZivatell, popripadé konkrétniho uZivatele.
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8.7. BITLOCKER ZARIZENI

Tato funkce umoznuje Sifrovat externi disky pomoci ndstroje BitLocker od spolecnosti
Microsoft. PFistup k zaSifrovanym zafizenim lze ptifazovat jednotlivym uZivatelim, pocita¢iim
nebo skupinam.

Zasifrovani USB flash disku |ze provést na pocitaci, na kterém je nainstalovana konzole nebo
na pocitaci s klientem, ke kterému je flash disk pfipojen..

Je moiné selektivné vybirat uzivatele, nebo pocitace, kterym bude zasifrovand USB disk
pfistupny.
Tlacitkem ,Pridat” je moZné vybrat zafizeni, které ma byt pomoci technologie Bitlocker
Sifrovano.

Seznam zobrazi vesSkerd USB zafizeni, které byla k systémUm se Safetica klientem v minulosti
pfipojena.

‘S’ Safetica

- ?
= : s &
= A B< Q Q0 w
PREHLEDY VAROVANI REPORTY WEBSAFETICA AUDITOR SUPERVISOR UDRZBA
- - DLP politiky DLP zdznamy Datové kategorie Zény Hlidani diski  Spravce zafizeni  Bitlocker zaFizeni Bitlocker disky
+ Y o 2

& Horovice . .
/~ ZAKLADNI INFORMACE

Sekee BitLocker umoiiiuje zasifrovat externi disky pomoci technologie MS BitLocker. Tato technologie je dostupnd v Ultimate a Enterprise edicich Window
Enterprise edicich Windows 8 a 8.1, v Pro, Enterprise a Education edicich Windows 10 a ve Windows Server 2008 a pozdéjéich.

A SPRAVCE SIFROVANYCH ZARIZENI

Aby bylo moiné zasifrované zafizeni pouivat, je potieba je piifadit usivateli nebo skuping ufivatel . Samotné sifrovani mize byt provedeno lokilng nebo v
- Sifrovani na kencové stanici - piifadte zafizeni uzivateli nebo skupiné pomoci "Pifadit’ a zvolte akci “Sifrovat”, Externi disk se po piipojeni ke kancové s
- Sifrovat administratorem - externi disk nesmi byt pfifazen ufivateli (stav "Nepfifazeno"). Vlogte disk do téte stanice, zvolte akei "Sifrovat” a disk se zde 2z
uzivateli & skuping ufivateld pomoci "Pfifadit’. Konzole musi byt spuiténa s administratorskymi pravy.

Tip: Pro provedeni akce je potfeba ulodit zmény.

Odebrat

Jménf Rafizeni Zona Pis... Stav Akce

[Z4dné poloky)

[ Cretouhei ot b
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’

Po vybrani USB zafizeni se nastavuje Sifrovani USB disku a pfifazeni USB disku uZivatellm,
nebo pocitaclim, kterym bude tento USB disk transparentné pristupny po vlozeni do pocitace.

Otevreni Sifrovaného USB disku vyZzaduje Safetica klienta a prihlaseného uZivatele nebo

vev

zvoleny pocitaé, ktery je k USB disku pfitazen.

& & @

SUPERVISOR UDRZBA PROFIL. PODPORA

AT = [E

PREHLEDY ~ VAROVANI ~ REPORTY  WEBSAFETICA

Hiidani d

Datové ka Zény

o (o] X v
A ZAKLADNI INFORMACE
Sekee Bitlocker umoZfuje zadifrovat externi disky pomoci technalogie MS BitLocker. Tato technologie je dostupnd v Ultimate a Enterprise edicich Windows Vista a Windows 7, v Pro a
Enterprise edicich Windows 8 a 8.1, v Pro, Enterprise a Education edicich Windows 10 a ve Windows Server 2008 a pozdéjéich
Computers
Domain Controllers
Externals o . L
Marmsee A SPRAVCE $IFROVANYCH ZARIZENI
obce

Aby bylo moiné zatifrované zafizeni poutivat, je potieba je piifadit ufivateli nebo skupiné ufivateli. Samotné Sifrovani miife byt provedeno lokélné nebo vzddlend:

- Sifrovini na koncové stanici - piifadte zaiizeni uzivateli nebo skupiné pomoci "Piifadit’ a zvolte akei “Sifrovat”. Externf disk se po piipojeni ke koncavé stanici zadifruje.
- Sifrovat administrdtorem - extern disk nesmi byt piifazen ugivateli (stav "Nepfifazeno"), Viozte disk do této stanice, zvolte akci "Sifrovat a disk se zde zaifruje. Poté ho miZete piifadit

utivateli ¢ skuping ufivateld pomoci "Pfifadit’, Konzole musi byt spuiténa s administrétorskymi pravy.

Autocont domena
Tip: Pro provedeni akce je poteba uloit zmény.

Backup

Dynatech Dynatech O

Dynatech2 Dynatech

fgt-service Iméno zafizeni Zéna Pis... Stav
fme-service

ADATA USE Flash Drive USB Device = Detail

IUSR_SERVER1
IWAM_SERVER1
SERVICEISD
SERVICEMSSQLD
servis AutoCont
SOLDebugger

aktivace Sifrovdni

zeni ufivatele/ufivateld

Tlacitkem ,,Export” je mozné zalohovat Sifrovaci klice USB zatizeni do CSV souboru

2 & @8

SUPERVISOR UDRZBA PROFIL PODPORA

A" B

L
PREHLEDY ~ VAROVANI  REPORTY  WEBSAFETICA AUDITOR
Hirdéni d

Bitlocker zafizeni Bitlock

Zény

=+ 2 Lo 1] x Vv
= & Horovice . .
A ZAKLADNI INFORMACE
Sekae BitLocker umoziiuje zasifrovat extemi disky pomoci technologie MS BitLocker, Tato technologie je dostupna v Ultimate a Enterprise edicich Windows Vista @ Windows 7, v Pro 2
Enterprise edicich Windows 8 a 8.1, v Pro, Enterprise 2 Education edicich Windows 10 a ve Windows Server 2008 a pozdljsich.
Computers
Domain Controllers
Externals L . o
W A SPRAVCE SIFROVANYCH ZARIZENI
obee Aby bylo mozné zaiifrované zaiizeni pouivat, je potieba je piifadit ufivateli nebo skupiné ufivatelil. Samotné ifrovani miiZe byt provedeno lokdlng nebo vzdalené:
U=z - Sifrovani na koncové stanici - piifadte zafizenf uZivateli nebo skupiné pomoci "Piifadit” a zvolte akei “Sifrovat'. Externi disk se po pfipojeni ke koncové stanici zadifruje.
& Administrator  Sifrovat administratorem - extern disk nesmi byt piitazen fivateli (stav "Nepfifazeno"). Viodte disk do této stanice, zvolte akei "Sifrovat @ disk se zde zatifruje. Poté ho miZete piifadit
ASPNET ufivateli G skupin udiveteld pomoci "Pfifadit’. Konzole musi byt spusténa s administratorskymi pravy.
Autocont domena i . .
Backup Tip: Pro proveden akce je potieba ulogit zmény.
Dynatech Dynatech Odebrat
Dynatech2 Dynatech
fgt-service Iméno zafizeni Zéna Pis... Stav Akee piifadit
TL";R ‘;"R“;;m ADATA USB Flash Drive USB Device = Detail Zimamy ] $ifr0 ]
IWAM_SERVER1
SERVICEIISD
Save As X
SERVICEMSSQLD. @ Soveds
servis AutoCont 4 ||« Zaloha > Konfigurace v | & | Search Konfigurace o
SQLDebugger
Organize v Mew folder (2]
&) Pictures 4 © Name Date modified Type
Install

No items match your search.
i Local Disk ()

[ ThisPC
B0 Objets |, »
File namfl: | 20200424094542| )
Save as typl: | Soubory CSV (".csv) S

~ tideolders Conce

[0 Exportavat hesla pro obnoven’ pro vybrand zaizen
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8.8. BITLOCKER DISKY

BitLocker Drive Encryption slouZi pro fyzické Sifrovani systémovych i nesystémovych disk(i na
pocitacich pomoci nastroje Microsoft.

Safetica klient zajistuje aktivaci Sifrovani Bilockerem na koncovych pocitacich uZivatel(, volbu

disku, které budou Sifrovany, synchronizaci kli¢d s Microsoft Active Directory a export klict do
souboru — zaloha.

Ne kazdy pocitac ve spolecnosti bude Sifrovan, proto je doporuceni NENASTAVOVAT Sifrovani
v globdlni politice — na cely strom pocitacu, ale specifikovat skupinu nebo konkrétni pocitace,
kde bude Sifrovani disk( aktivovano.

Pohled na globdlni nastaveni pro celou strukturu Safetica managementu zobrazuje jak politiku
nastaveni — nedoporucuje se ménit na ,Sifrovat”, tak aktudlni stav jednotlivych poéitacd ve
spravé.

Zobrazuje se, zda je pocitac Sifrovany, jakd je podpora TPM C¢ipu, v jakém stavu dany pocitac
je.

Kliknutim na odkaz ,Detaily” se zobrazi podrobné informace u zvoleného pocitace.

(5} Safetica

= A X g Q

PREHLEDY  VAROVANI

y $ ®©

< g o

REPORTY  WEBSAFETICA I SUPERVISOR UDRZBA  PROFIL  PODPORA
zeni  Bitlock zeni  Bitlocker disky

A ZAKLADNI INFORMACE

Sekce BitLocker umoZiiuje zatifrovat pouze zakladni disky pomocf technologie MS BitLocker. Tato technologie je dostupna v Ultimate a Enterprise edicich Windows 7, v Pro a Enterprise
edicich Windows 8 a 8.1, v Pro, Enterprise a Education edicich Windows 10 a ve Windows Server 2008 a pozdéjsich. Technologie BitLocker musi byt nainstalovana a musi byt povolena v

) £ Computers nastaveni skupinovych politik GPO (predevsim je treba nastavit PoZadovat pii spusténi dalsi ovéfovani). Déle je potfebné zvolit Sifrovaci a autentizacni politiku, kterd se bude aplikovat na
@ podporované potitace. V databazi Safetica jsou uloZeny pouze informace nutné pro obnovent disku. Informace pro abnovu systémového disku Ize uloZit také do Active Directory, tato
WINTO funkce viak musf byt aktivovand v Active Directory.
NI A BITLOCKER SPRAVA
WINDOWS10-2
2+ Domain Controllers
Sifrovaci politika: —li—s—a Degifrovat ()
a.; D) Dostupne mozZnosti pro vybranou politiku:
2 Test skuopina 2 R
42 Test skupina 1 PN Nastavens globélni politika
Za uuu
L]
L]
Prevzit: B—aNe @
2C B kIf¢ k dis... Heslo k dispozici TPM k dispoz... TPM s pinem ... Datové disky ... Cil Stav Detaily |Vyjimky Akce  Obnoveni
SERVER ez Bitlockeru Bez Bitlockeru Bez Bitlockeru Bez Bitlockeru Bez Bitlockeru Desifrovat Desifrovéno Detaily [=—s—a Zdédit
WINTO Bez GPO - - Zakladni Desifrovat Degifrovano Detaily C—s—a Zdedit
FPMGMT k-7 Bitlockeru Bez Bitlockeru Bez Bitlockeru Bez Bitlockeru Bez Bitlockeru Desifrovat Chyba Detaily O—=—a 7dédit T Opa..
‘Win10_1 Bez GPO - - Zakladni Desifrovat Desifrovano Detaily O—=—a Zdédit
'WIN101 Bez GPO = = Zakladni Desifrovat Degifrovano Detaily C—a—a 7dédit
WinForcePoint Bez GPO - - Zakladni Desifrovat Degifrovano Detaily C—s—a Zdedit
CPM k-7 Bitlockeru Bez Bitlockeru Bez Bitlockeru Bez Bitlockeru Bez Bitlockeru Desifrovat Chyba Detaily O—=—a 7dédit T Opa..

—L—__:‘= Seznam spravovanych potitacii a jejich viastnosti

>

ZALOHOVANI OBNOVOVACICH INFORMACI BITLOCKERU

UloZit informace k abnoveni do Active Directory. Bi———a Ne

E Exportovat informace k obnoveni: Exportovat
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8.8.1. NASTAVENI SIFROVACI POLITIKY POCITACE

V pripadé aktivace Sifrovani diski pocitate se nejprve zvoli pocitac, u kterého se budou
Sifrovat pevné disky ve stromové strukture Safetica management konzole

Nasledné se provede nastaveni Sifrovani diskd zvoleného pocitate v poloZce ,Sifrovaci
politika“

Je moZné vybrat z nasledujicich moznosti:
e Desifrovat — desifruje systémovy disk a vSechny datové disky.

e Zasifrovat vSechny disky — zasifruje systémovy disk pomoci zvolené metody (popsano
nize) a datovy disk zasifruje pomoci nahodné vygenerovanych kli¢(. Datové disky
budou odemceny automaticky po odemceni systémového disku.

e Zasifrovat datové disky — zasifruji se pouze datové disky.
Na zakladé zvolené politiky je mozné upravit nékterou z nasledujicich moznosti:
e Systémovy disk — nastaveni zplisobu odemykani systémového disku:

o Heslo — pfi startu pocitace bude uzivatel pozddan o zadani pristupového heslo,
které si nastavi pfi aplikovani politiky.

o TPM - systémovy disk se pfi startu odemkne automaticky. Heslo je ulozeno v
bezpecnostnim TPM cipu.

o TPM+Pin — Heslo je uloZeno v bezpecnostnim TPM Cipu chranéném pinem. Pfi
startu pocitate bude uZivatel pozaddn o zaddni pinu, ktery si nastavi pfi
aplikovani politiky.

e Heslo jako alternativa — jako dalsi alternativni metoda odemknuti systémového disku
bude nastaveno heslo. Lze nastavit pouze pfi zvoleni odemykacich metod TPM a
TPM+Pin.

e USB Kkli¢ jako alternativa — jako dalsi alternativni metoda odemknuti systémového
disku bude nastaven kli¢ ulozeny na USB disku.

e Prevzit — Safetica prevezme spravu na disky, které byly dfive zasifrovany primo
BitLockerem bez poutziti Safetica. Staré pfistupové udaje a obnovovaci klice budou
vymazany a nahrazeny novymi, které budou kompatibilni s nastavenou politikou.
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A~ BITLOCKER SPRAVA

AUTOCONT

Sifrovaci politika: w—s—gl—a Sifrovat viechny disky
Dostupne moZnaosti pro vybranou politiku:
Systémovy disk: ——a TPM+Pin
Heslo jako alternativa:  s———llAn0 @

USB KIi¢ jako alternativa: s———llAno @

Prevzit: Bl Ano @
PC USB Kli€ k dis... Heslo k dispozici
WIN10 - Bez GPO

TPM k dispoz... TPM s pinem ... Datové disky ... Cil Stav Detaily Vyjimky Akce
Zakladni’ Desifrovat Desifrovano Detaily C—=—=a 7dédit

Sifrovaci klice je mozné synchronizovat s Microsoft Active Directory ve volbé , UloZit informace
k obnoveni do Active Directory” popfipadé vyexportovat do CSV souboru.

A ZALOHOVANI OBNOVOVACICH INFORMACI BITLOCKERU

UloZit informace k obnoveni do Active Directory: ll—a Ne

Exportovat informace k obnoveni. EReretees, e

Stav Sifrovani je mozné sledovat kliknutim na ,Detaily” pro zvoleny pocitac
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Bitlocker:

Cil: Desdifrovat

Stav: Desifrovédno

Piehled:

Systémovy disk: C)\
Svazek: WH\Volume{39a85bf5-fcce-4591-8d56-006b1704baeel
Stav: Desifrovano

MozZnosti:

USB kli¢: =

Heslo: Bez GPO

TPM: =

TPM+Pin: -

Heslo k datovym ... Zakladni’

Informace o PC:
Operacni systém: Windows 10 Enterprise 64-bit 10.0.17763
TPM ¢&ip: Chybi
GPO nastaveni:
Systémové di...

USB kli¢: Ne

Heslo (Mini... Ne (8, Ne)

TPM: Ano

TPM+Pin (... Ne (6, Ne)
Datové disky:

USB klic: Ano

Heslo (Mini... Ano (8, Ne)
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l9. NASTAVENI SPRAVCU A PRISTUPOVYCH PRAV K MGMT KONZOLI

V ramci nastaveni je mozné definovat spravce Safetica management konzole a jejich prava pro
Spravu

Definice se uZivatele se nastavuje v zalozce Udriba / UZivatelské Gcty

(S) Safetica

AP [El o v ¢

VAROVANI WEBSAFETICA AUDITOR DLP SUPERVISOR

& Server . "
- ZAKLADNI INFORMACE

Usivatelské ity umozAuji nastaven ufivatelskjch Gétd pro pfistup k jednotlivm Eastem Safetica Management Consale, Mizete pidat vlastni ufivatelsky téet
nebe pousit Skupinu zabezpeteni z nékteré z vasich Active Directory. Pistupové daje do Active Directory se nastavuji v Nastavenr serveru,

UZIVATELSKE GETY NASTAVENI PRISTUPU
i = Nosmeni Tzmmary
=/ Moduly Menastaveno Nenastaveno
Utivatelske jmene  Typ dctu Stav Auditor Nenastaveno Nenastaveno
safetica Systémovy Pevelen uperviser Nenastaveno Nenastavenc
starter Systémovy Zakazan Upravit Klonovat DLP Nenastaveno MNenastaveno
user? Vlastni Povolen Upravit Klonovat Odebrat WehSafetica Menastaveno Nenastaveno
userd Vlastni Pevelen Upravit Klonovat Odebrat = Funkce nezdvi..  Menastaveno
Udriba Nenastaveno  Nenastaveno
Daléi nastav... Nenastaveno Nenastaveno

SIEM / SYSLOG

g
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9.1. DEFINICE UZIVATELE SAFETICA

AUTOCONT

Pomoci tlacitka ,Pridat uZivatele” se definuje uzivatel systému Safetica

Pridat Gcet X

Uzivatelske jméno
Mové hesla
Potvrzeni hesla
UZivatelsky Odet

Typ GEtu

uzivatel

Bl Poviolen

Ylastni

—

Administrator
Manazer
Vlastni

Definuje se jméno, heslo a typ uctu. Jsou
Administrator. Pokud je tfeba definovat konkré
tfeba zvolit typ uctu ,Vlastni”

pfednastavené dva profily — ManazZer a
tni nastaveni pro definovaného uZivatele, je

Pomoci tlacitka , Pfidat skupinu zabezpecdeni” je mozné pfidat uzivatelskou skupinu z Active

Directory.

Pokud se pfida skupina z AD, vsichni ¢lenové skupiny budou mit stejnd prava pfistupu ke

spravé systému Safetica.

Active Directory

Adresa | DEMO.NET

Windows Authorization Access Group
[=)- Users

Cert Publishers

Cloneable Domain Controllers

Denied RODC Password Replication Group
DnsAdmins

DnsUpdateProxy

Domain Admins

Domain Computers

Domain Controllers

Domain Guests

Domain Users

Enterprise Admins

Enterprise Key Admins

Enterprize Read-only Domain Controllers
Group Policy Creator Owners

Key Admins

Protected Users

RAS and IAS Servers

Read-only Domain Controllers

Schema Admins

Allowed RODC Password Replication Group

S0LServer 20055QLErowserUser SWIN-BIU3GE23E6F 1
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9.2. NASTAVENI PRAV UZIVATELE

AUTOCONT

Pro nastaveni prdv na uzZivatele je nutné oznacit uZivatele nebo skupinu, na kterych se budou

prava nastavovat.

Dale ve strukture skupin zvolit skupinu, pro kterou se budou prava nastavovat a nasledné je
mozné v tabulce ,Nastaveni pfistupu” definovat jednotlivd opravnéni

eni klienta

Uzivatelské ucty [ E

Administrator
Administrator@FP
Administrator@W|
FPMGMT
Win10_1
WinForcePoint

Active Directory

DEMO.NET

' Computers
WINTD

0 winiot
WINT02

Domain Contrc

Users

st Test skuopina 2
Administrator

(st Test skupina 1
Pepa Pepa

A ZAKLADNI INFORMACE

Usivatelske iéty umo3fiuji nastaveni ufivatelskych Géti pro piistup k jednotlivym Eastem Safetica Management Console. Milzete piidat vlastni uivatelsky et nebo pouiit Skupinu zabezpeceni z
nékteré z vasich Active Directory. Pfistupové ddaje do Active Directory se nastavuji v Nastaveni serveru.

UZIVATELSKE UCTY

NASTAVENI pRETUPU

Nastaveni

&” Piny pristup

Zaznamy

& Zobrazit zdznam

UZivatel sk I e il = & Piny pistup " Zobrazit zaznamy
< safetica Systémovy Povolen :) Nastaveni funkei &7 Plny pristup
X3 Upravit Klonovat Zafizeni & Zobrazit zdznamy
userl Viastni Povolen Upravit Klonovat Odebrat Weboveé stranky &” Zobrazit zaznamy
user2 Vlastni Povolen Upravit Klonovat Odebrat E-maily & Zobrazit z5znamy
Sitovy provoz & Zobrazit zaznamy
Soubory & Zobrazit zaznamy
Aplikace & Zobrazit zaznamy
Tisk £ Zobrazit ziznamy
Trendy & Zobrazit ziznamy
Supervisor &” Plny pristup & Zobrazit zaznamy
DLP &” PIny piistup & Zobrazit zéznamy
\WebSafetica &” PIny piistup &7 Zobrazit zéznamy
] FilWce nezavislé na modulu &” Plny pfistup
1] &7 PIny piistup &% Zobrazit zézna
Dalzi &” Plny piistup my
SIEM / SYSLOG
| P———
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9.2.1. VYBER UZIVATELE,

Vybér skupiny, kde se budou nastavovat opravnéni

UZIVATELSKE UCTY

Pidat Gicet @ Pfidat Skupinu zabezpeceni

Ufivatelské jméne | Typ Gétu Stav
safetica Systémovy Povolen
starter Systémovy Zakdzan Upravit Klonovat

a QST Povolen pr rat
é Wlastni Povolen Upravit Klonovat Odebrat

9.2.2. VYBER SKUPINY

Vybér skupiny, kde se budou nastavovat opravnéni — je mozné zvolit skupinu pocitacd,
uzivatell, nebo konkrétni pocitac a uZivatele.

-+ v o<

= & Server
= &= Mezname

Administrator
Administrator@FP
Administrator@Wl
FPPGMT
Win10_1
WinForcePoint

=& Active Directory
=&z DEMO.MNET
=& Computers
WIMNT0
CJ WirM101
WIMT02
=s Domain Contre
=n Users
= 2s Test skuopina 2

AALUTTTTT
=l 2» Testskupina 1
Pepa Pepa
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9.2.3. NASTAVENI PRISTUPU
Definuji se jednotliva prava pristupu k systému Safetica.

MNASTAVENI PRISTUPU

MNazev Mastaveni Zaznamy

= Moduly o Zakdzat vie o Zobrazit zaznamy
= Auditor - Zakdzat vie " Zobrazit zaznamy

Mastaveni funkei o Zakdzat vie
Zafizen( o Zobrazit zéznamy
Webove stranky o Zobrazit zéznamy
E-maily o Zobrazit zdznamy
Sitovy provoz o Zobrazit zdznamy
Soubory o Zobrazit zdznamy
Aplikace o Zobrazit zdznamy
Tisk o Zobrazit zéznamy
Trendy o Zobrazit zdznamy
Supervisor o Zakazat vie o Zobrazit zéznamy
DLP o Zakazat vie o Zobrazit zdznamy
WebSafetica o Zakazat vie o Zobrazit zéznamy

=l Funkce nezavislé na modulu ¢ Zakdzat vie
Udrzba o Zakazatvie o Zobrazit zdznamy
Dalsi nastaveni o Zakazat vie o Zobrazit zdznamy

9.2.3.1 Polozka ,Nazev“

Seznam jednotlivych modul(i Safetica systému
Moduly

e Auditor — prava na modul Auditor

e Supervisor — prava na modul Supervisor
DLP — prava na modul Supervisor
Funkce nezavislé na modulu

e Udriba

e Dalsi nastaveni

V rdmci tohoto nastaveni je mozné definovat prava pro jednotlivé ¢asti moduld
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Mastaveni

Menastaveno
= Auditor Menastaveno
Mastaveni funkci Menastaveno

Zafizeni
Webové stranky
E-rnaily

Sitowvy provoz
Soubory
Aplikace

Tisk

Trendy

enastaveno

fenastaveno

I=I Supervisor

Sprava webd

Sprava aplikaci enastaveno

Sprawva tisku Menastaveno

DOLP Menastaveno
WebSafetica Menastaveno

=l Funkce nezavislé na mod Menastaveno
Menastaveno

Zarnamy

Menastaveno
Menastaveno

Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno
Menastaveno

Menastaveno
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9.2.3.2 Polozka , Nastaveni“

AUTOCONT

Umoznuje definovat prava na nastaveni systému, co bude smét uzivatel nastavovat.

Je mozné vybrat jednotlivé polozku modulli nebo cely modul

NASTAVENI PRISTUPU

Mazev

Sitovy provoz
Soubory
Aplikace
Tisk
Trendy

= Supervisor
Sprava webd
Sprava aplikaci

Mastaveni

o Zakazat vie
o Zakazat vie
. Zakazat vie

prava tisku
I DLP

ve kategorie

DLP pravidla
DLP protokel
Zany

Hlidani diskd
Spravce zafizeni
Sifrované disky
Bitlocker zafizeni
Bitlocker disky

o Zakazatvie

o Zakazatvie
¢ Zakazat vie
o Zakazatvie
o Zakazat vie
o Zakazat vie
o Zakazat vie

A nasledné definovat prava uzZivatele pro ,Nastaveni”

NASTAVENI PRISTUPU

Zaznarny

&” Zobrazit zaznamy
&” Zobrazit zaznamy
4" Zobrazit zdznamy
o Zobrazit zdznamy
o Zobrazit zdznamy
o Zobrazit zaznamy
o Zobrazit zéznamy
o Zobrazit zéznamy
4~ Zobrazit zéznamy
- Zobrazit zéznamy

4 Zobrazit zdznamy
- -
o Zobrazit zdznamy

4" Zobrazit zdznamy
o Zobrazit zdznamy

MNazev

Sitovy provoz
Soubory
Aplikace
Tisk
Trendy

E Supervisor
Sprava webd
Sprava aplikacl
Sprava tisku

= DLP
Datové kategorie
DLP pravidla
DLP protokol
Zany
Hlidani disk
Spravce zafizeni
Sifrované disky
Bitlocker zafizen(
Bitlocker disky

Mastaveni

o Zakazat vie

o Zakdzat vie

Zobrazit nastaveni

Plny pfistup
T WglArat vie
o Zakazat v
o Zakazat vie
o Zakazat vie
o Zakazat vie

o Zakdzat vie

Laznamy

o Zobrazit zéznamy
4 Zobrazit zéznarmy
&~ Zobrazit zaznamy
a” Zobrazit zaznamy
<" Zobrazit zaznamy
=" Zobrazit zéznamy
<" Zobrazit zéznamy

- .
& Zobrazit zaznamy

&~ Zobrazit zaznamy
4" Zobrazit zaznamy
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9.2.3.3 Polozka ,,Zaznamy“
UmoZnuje definovat prdva na logové zaznamy systému, jaké logy, a grafy bude smét uZivatel

sledovat.

NASTAVENI PRISTUPU

Mazev Mastaveni Laznamy
Sitovy provoz &~ Zobrazit ziznamy
Soubory &~ Zobrazit zdznamy
Aplikace &~ Zobrazit zdznamy
Tisk &~ Zobrazit zdznamy
Trendy &~ Zobrazit zdznamy

= Supervisor o Zakdzat vie &~ Zobrazit zdznamy

Spréva webi o Zakdzat vie &~ Zobrazit zdznamy

Sprava aplikaci o Zakdzat vie

Spravece zafizenl
Sifrované disky
Bitlocker zafizen
Bitlocker disky

o Zakazat vie
o Zakazat vie
o Zakazat vie
o Zakazat vie

Sprava tisku o Zakdzat vie o Zobrazit zdznamy
= DLP o" Zakazat vie 7| Nenastaveno

Datové kategorie o Zakazatvie geiZakdzat vie

] . Zobrazit zdznamy
DLP pravidla o Zakdzat vie
DLP protokol
Zény o Zakazatvie
Hirdan’ diskd o Zakdzat vie & Zobrazit zaznamy

L - -
o Zobrazit zaznamy
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9.3. PRIKLAD NASTAVENI PRO UZIVATELE USER 2

UZivatel ma prdvo pouze na skupinu , Test skupin 1“ a to pouze na prohlizeni log(

Pristup na celou spole¢nost je zakazan

d nastar

UzZivatelské acty

Aktivita uzivateld

Nastaveni klienta

ava konco

e konco

o & e
2 Nemnsmé
Administrator
Administrator®FP
Administrator@ Wl

A ZAKLADNI INFORMACE

Uzivatelské Géty umezfiujf nastaveni uzivatelskjch détd pro piistup k jednetlivim éastem Safetica Management Censole. Mizcte pridat viastni uZivatelsky et nebo pousit Skupinu zabezpeceni z
nékteré z vatich Active Directory. Piistupove tidaje do Active Directory se nastavuji v Nastaveni serveru.

FPMGMT
Win10_1 . o o
WinForcePoint UZIVATELSKE UCTY NASTAVENI PRISTUPU
Active Directory
Computers = Moduly & Zakdzat vie Rozdilna nastaveni
wino Udivatelské jméne | Typ détu Stav Auditor & Zakizat vie & Zakazat vie
0O win1ol safetica Systémovy Povolen 1= Supervisor « Zakazat vie - Zakazat vie
WINT02 starter Systémovy Zakizin Upravit Klonovat Spravawebil & Zakazat vie Zakazat vie
Domain Contrc user] Vlastni Povolen Upravit Klonovat Odebrat Sprava aplikaci o Zakdzat vie Zakazat vie
Users user2 Viastni Povolen Upravit Klonovat Odebrat Sprava tisku & Zakézat vie & Zakdzat vie

‘s Test skuopina 2
Administrator
"« Test skupina 1
Pepa Pepa

Pfistup na skupinu , Test skupina 1“

DLP
WebSafetica

o Zakazat vie

o Zakazat vie

Funkce nezavislé na modulu &~ Zakazat vie

je povolen pouze na zobrazeni logl

atelské Géty

Aktivita

Nastaveni klienta

h stanic

ch stanic

Rozdilna nastavenr

o Zakazat vie

ladicich informaci

= & Server
£ Nezndmé
Administrator
Administrator@FP
Administrator@Wl

A ZAKLADNI INFORMACE

Usivatelské Géty umodiiuji nastaven| uZivatelskjch Gt pro piistup kjednotlivym castem Safetica Management Consele. Mizete piidat viastni uivatelsky Géet nebe poudit Skupinu zabezpedeniz
nékteré 7 vatich Active Directory. Pistupové tdaje do Active Directory se nastavuji v Mastaven serveru.

FPMGMT
Win10_1 . L L
WinForcePoint UZIVATELSKE UCTY NASTAVENI PRISTUPU
Active Directory
Computers E Moduly 4" Zakarat vie &7 Zobrazit ziznamy
WINTO Udivatelské jméno | Typ dctu Stav Auditor & Zakizat vie & Zobrazit zéznamy
O WIN101 safetica Systémovy Povolen =1 Supenvisor - Zakaratvie " Zobrazit zéznamy
WINT02 starter Systémovy Zakizan Upravit Klonovat Sprava webdi & Zakdzat vie 7 Zobrazit zéznamy
Domain Contre user! Vlastni Povolen Upravit Klonovat Odebrat Sprava aplikaci o Zakazatvie &7 Zobrazit zdznamy
Users user2 Vlastni Povelen Upravit Klonovat Odebrat Spréva tisku & Zakzat vie & Zobrazit zéznamy

Test skuopina 2
Administrator
et skupina

Peps Pepa

DLP
WebSafetica

o Zakdzatvie

o Zakazatvie

Funkce nezavislé na modulu o~ Zakazat vie

&~ Zobrazit zaznamy

& Zobrazit zéznamy
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Po pfihlaseni uzivatel vidi pouze zdznamy ze skupiny , Test skupina 1“

S/ Safetica

DASHBOARD

A KOOE Lo v ¥ & @

ALERTS REPORTS 'WEBSAFETICA AUDITOR DLP SUPERVISOR MAINTENANCE PROFILE SUPPORT

=+ A4 (4] Layout: Piehled ¥ Period: 12/7/2018 ¥ ? PDF (4]

Unknown A TIP O

'We have changed License Terms and Conditions for using Safetica. You can find the current, updated version at https.//go.safetica.com/EULA
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|10. UDRZBA

Umoznuje provadét zakladni nastaveni management konzole. Zajistuje instalaci, deaktivaci a
spravu koncovych zafizeni, nastaveni klienta, definici kategorii pro webové servery a aplikace,
spravu licenci aktualizaci pod.

Udrzba obsahuje tyto kategorie
e Prehled koncovych stanic
e Aktualizace a nasazeni
e Deaktivace koncovych stanic
e Nastaveni integrace
e Nastaveni koncovych stanic
e Sbérinformaci
e Sprdva databaze
e Sprdva pfristupt
e Sprdvce licenci

e Kategorie

e Vyuziti pocitacu

s ®

PROFIL  PODPORA

E A X PV
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q H Vi p i
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Nastavenf
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Ve GdrZbé produkiu Safetica mate moZnost spravovat zakladni komponenty - Safetica Management Service a Safetica Client.
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10.1. PREHLED KONCOVYCH STANIC

Pfehled koncovych stanic zobrazuje seznam vSech systémd, které jsou ve spravé Safetica
management konzole a v jakém stavu se nachazi — instalované verze agenta a klienta apod.

- 0
E A K A v [ S 8
PREHLEDY  VAROVANI  REPORTY DISCOVERY  PROTECTION  WEBSAFETICA PROFIL  PODPORA

Sestava: Naposledy pouzité ¥

A CELKEM

admin@WINDOWS1( Potet uZivatell a koncovjch zafizeni podléha nasim z
Administrator
Administrator@CPM Celkovy pocet koncovych zafizeni: 15 Pocet uzivatell Office 365 aktivnich v posledni dobé: 0
Administrator@EKRA (et.mv,' pocet‘ kan(?vytr! zafizeni s agentem: 9 Potet uivatel terminalovych servert aktivnich v posledni dobé: 0

5 Pocet koncovych zarizeni s agentem bez kiienta: 2
Administrator@FPMG . i % K

o Pocet koncovych zafizeni s agentem i Kiientem: 7
Administrator@WIN1
autocEnterpri A ZAZNAMY
autocEnterpriseAdmit s
autocEnterpriseAdmit (AL COTEE
Hran odestani logl ¥ IP adr
FPMGMT WIN1O Windows 10 Enterprise 64-bit ... 99.17 Ne 2932021073728 29.032021073728 Ano 0 Ent..3.4. 192168.1.150
Honza@WIN103 Win103 Windows 10 Enterprise 64-bit .. 99.17 Ano  Ne 2 29032021 28 Ano 0 Ent.5.A.192168.1.133
Honza@WINFORCEP( M Windows Ses it Ano  Ne 18122020 11:56:41 18122020 11:10:40 2A
Win103 WINFORCEPOINT Windo Ano  Ne 1911200140331 19112020 140531 A

ks Actne Dieciory Windows S Celéninarest.  Ano Ne 2010200 20102020 110818 Y

DEMONET WINDOWS10-2 Windos terprise 64-Dit .. Ano 20 1 3.A

Computers

FPMGMT Windows Server 2016 64-bit (. Ne
Domain Controller [~ 3
Ekran Windows Se: it Cekaninarest. Ano
= £ Users - ‘( "
Admin_elran EPM Windows Ser Ne
Administrator
administrator]
O «» 7
Filtry: Zadné aktivni filtry
honza E E " 2
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10.2. AKTUALIZACE A NASAZENI

Nastaveni aktualizace systému a nasazeni
UmoZnuje stdhnout a nainstalovat aktualizaci management konzole nebo koncovych zafizeni.

Zobrazuje seznam spravovanych zafizeni a moznost vytvaret Ulohy na instalaci Safetica agent
a klienta.

Tlac¢itkem ,Instalovat verzi xxx na koncové stanice” je mozné vytvofit globalni Glohu, kterd
umoznuje instalaci klientl a upgrade agenta a klienta na koncovych zafizenich.

%) safetica
= [
= A X o v =
PREHLEDY  VAROVAN(  REPORTY DISCOVERY _ PROTECTION  WEBSAFETICA UDiI
O Aktualizace a nasazeni  Deaktivace koncovych stanic astaveni integrace Nastaveni koncovych stanic ~ Shér inf
Sprava licenci  Kategorie  VyuZiti pocitaca
+
K Server
v AKTUALIZACE SERVERU
A INSTALACE KONCOVYCH STANIC
Servery jsou aktualni. Aktualizujte, prosim, koncové stanice.
Instalovat verzi 9.9.17 na koncové stanice fll Pokrocila sprava koncovych stanic
Pocitac Operadni systé... Stav Verze Stav verze
= Server
SERVER Windows Serve... Cekani na restart 9.5.77 Aktualni Restart
Ekran Windows Serve... Cekani na restart 9.843 Aktualni Restart
WINTO Windows 10 Neaktivni 9.9.17 Aktualni
FPMGMT Windows Serve... Neaktivni Neaktualni
'WINFORCE... Windows 10 Neaktivni 9.6.46 Neaktualni
CPM Windows Serve... Neaktivni 9.5.77 Neaktualni
WINDOWS... Windows 10 Neaktivni 9.6.46 Neaktualni
EPM Windows Serve... Neaktivni Neaktualni
Win103 Windows 10 Neaktivni 9.9.17 Aktualni
» 7 0zC
Toto tlacitko pouZijte pro pfipravu instalacniho balicku Downloader Agent. Agenta nainstalujte na viechny stanice ru¢né nebo napf. pomoci GPO politiky v Active Directory.
PO e oo ca s
v MOZNOSTI AKTUALIZACE
v AKTUALIZACE DEFINIC
honza E
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Tlacitko ,Pokrocild sprava koncovych stanic” umoznuje definovat granuldrni instalaci a
odinstalaci klienta nebo agenta z a na koncové stanice.

A XK £l

PREHLEDY  VAROVAN[ REPORTY  WEBSAFETICA

PV

AUDITOR DLP

[\
w
SUPERVISOR

o
~ E=ie Zpét do Aktualizace a nasazeni

A NASTAVENI AKCi

Dostupné aktualizace jsou ke stazeni a instalaci v pohledu Aktualizace a nasazent.

Instalovat / aktualizovat § Odinstalovat

Pocet probihajicich instalact: 1

Pocet chyb pfi instalaci 0

Pocitaé / skupina | Akce Balicek Vynutit restart Celkem poéitadi - uspélo / Eeka na restart...
WinForcePoint W= |nstalovat / aktualizovat komponenty Safetica Endpoint Client a $9.3.92 B—= Ne 0-0/0/0/0 QOdebrat
'WIN10 B—= |nstalovat / aktualizovat komponenty Safetica Endpoint Client a $9.4.77 = Ne 0-0/0/0/0 Odebrat
WIN101 B——= Instalovat / aktualizovat komponenty Safetica Endpoint Client a S9.4.77 B—= Ne 0-0/0/0/0 Odebrat
Server B——= Instalovat / aktualizovat komponenty Safetica Endpoint Client a $9.5.77 B—= Ne 6-5/1/0/1 Odebrat

Sprava koncovych stanic umoZnuje instalovat / upgradovat koncova zafizeni, nebo
odinstalovat Safetice SW z koncovych stanic

Systém umoznuje vytvofit Ulohy:
e Instalovat nebo aktualizovat Safetica agenta a klienta

e QOdinstalovat Safetica klienta a agenta

Instalace nebo aktualizece komponent Safetica — agent, klient

- 5 ?

= A X i L v 3
PREHLEDY VAROVAN[ REPORTY WEBSAFETICA AUDITOR  DLP  SUPERVISOR
+ 4 o Sprava koncovych stanic > Pridat akci

INSTALOVAT / AKTUALIZOVAT

Instalacn( balicek: |¢.577

Akce: W—a Instalovat / aktualizovat komponenty Safetica Endpoint Client a Safetica Agent
Vynutit restart: B—= Ne

+ v b Spréava koncovych stanic > Pridat akci

INSTALOVAT / AKTUALIZOVAT

Instalacni balicek: 9577

Akce: w——l Aktualizovat komponentu Safetica Agent
Vynutit restart: B—a Ne
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Odinstalace komponent Safetica — klient a agent

+ ¥ 5 Sprava koncovych stanic > Pfidat akci

ODINSTALOVAT

A\ Safetica Endpoint Client bude odinstalovan z klientskych poéitaci. Pro docasné fedeni problémd se stanici nebo pro trvalé vylougen!
Akce: B—= Odinstalovat komponentu Safetica Endpoint Client A\ Odinstalovanim agenta znem

Vynutit restart; B Ne

Soucdsti je i tlacitko ,Windows agent” a ,MacOS agent” — stahne Safetica Agenta, ktery se
jako prvni instaluje na koncova zafizeni — detail v sekci instalace Safetica agenta.

MozZnosti aktualizace — umozZnuje manualni aktualizaci/upgrade Safetica management konzole
a agentu. Kliknutim na tlacitko ,Vybrat“ je mozné= nacist instala¢ni bali¢ek a provést manualni
aktualizaci vSsech komponent Safetica.

Aktualizace definic je nastavena na automatickou od vyrobce, je mozné ovéfit aktualnost
verze pouzivanych definic, popfipadé nové definice stahnout tlacitkem ,Aktualizace”

A MOZNOSTI AKTUALIZACE

PouZit do¢asnou URL:

Aktualizovat ze souboru: RUYIETS VWwherte Safetica Universal instal&tar

A AKTUALIZACE DEFINIC

Alktualizace definic zahrnuji kategorie, nastaveni integrace a detektor webové aktivity.
Verze: Definice jsou aktualni (verze 9.5.80.2)
Datum:

Automaticka aktualizace: S 7apnuto
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10.3. DEAKTIVACE KONCOVYCH STANIC

V ptipadé problém( s béhem Safetica klienta, nebo nekompatibilitou, je mozné vyuzit funkce
deaktivace koncovych stanic.

Systém nabizi jak deaktivaci celého SW klienta Safetica, tak jeho jednotlivych modull a
ovladacu.

Timto zplsobem je velice jednoduché zjistit, zda klient Safetica nebo jeho komponenta
zpUsobuje vznikly problém.

‘5 safetica
- <
N 2 =
PREHLEDY  VAROVANI DISCOVERY  PROTECTION WEBSAFETICA
eni Deaktivace koncovych stanic  Nastaveni integrace N
= A Server A ZAKLADNI INFORMACE
B &= Neznamé
Ekran Zde muZete deaktivovat rizné komponenty aplikace Safetica Client. Nékteré zmény mohou vyZadovat restart koncového zafizeni.
FPMGMT
Win103 . N
= # Active Directory A HLAVNI NASTAVENI
:» DEMONET o
Computers Safetica Client: B—{T—a 7dédit
'+ Domain Controllers
s Users A INTEGROVANE TECHNOLOGIE
£+ Nova skupina_70 - -
£ Test skuopina 2 Sitova vrstva: w—{—= Zdédit
2s Test skupina 1 MAPI dopinék: w—{T—a 7d&dit
Kontextoveé menu: —{—a 7dédit
A OVLADACE
A\ Pro dokonZenf deaktivace je nutnj restart pocitace.
Safetica ovladat disku: w—{l—a 7dé&dit
Safetica ovladac zafizen. w—a—{l—m 7d&dit
A SLUZBY
Safetica sluzba sftového provozu: w—{l—a 7dé&dit
Safetica sluzba DLP: w—{—a 7dédit
Safetica sluzba sledovani soubord: —{I—a 7dédit
Safetica sluzba klasifikace: —{—a Zdédit
Safetica sluzba aplikac: w—{—a 7dédit
Safetica sluZba zafizent: —{I—a 7dédit
Safetica sluzba interakce s uZivatelem: w—I—a Zdédit
Safetica sluzba obsahové analyzy: —{T—a Zd&dit
honza B Safetica informacnf sluzba: 0= Zdédit

Systém nabizi jak deaktivaci kompletniho Safetica klienta — zastaveni vSech jeho funkci, tak
jeho moduld.

Deaktivace nékterych modul(i vyZaduje restart stanice z divodu aktivace/deaktivace ovladacu
na OS.
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Vizualizace zobrazuje stav aktivnich a deaktivovanych stanic

A X Q v [£]
VAROVANI  REPORTY DISCOVERY  PROTECTION WEBSAFETICA
hled koncovych i Deaktivace koncovych stanic aven( integrace

PREHLEDY

Spréava licenci VyuZiti pocitaca

o Sestava: Naposledy pouzité ¥

A~ CELKEM
Ekran Celkovy pocet koncovjch zafizent: 15
FPMGMT Pocet deaktivovanych stanic: 0
Win103 Pocet ¢astetné deaktivovanych stanic: 3
Active Directory L
) £ DEMONET A ZAZNAMY
Computers Pod tento text pretahnéte sloupce, podle kterych chcete seskupovat Safetica Client
B"ma'" Cantialitzs 7 pC Detaily systému 7 Stav Deaktivované Casti 7 Safeticasl.. | v MAP..| Kontextové menu
sers. o . Safetica ovladaé disku
Nové skupina_70 WIN10 Windows 10 Enterprise... : Aktivovano Aktivovano  Aktivov... Safetica sluzba sitov..
Test skuopina 2 FPMGMT Windows Server 2016 .. Castecné dea.. Safetica sluzba obsahoveé analyzy Aktivovano  AKLVOV... Safetica sluzba DLP
'WINFORCEPOINT Windows 10 Enterprise... Aktivovano Aktivovano  Aktivov.. Safetica sluZba sled.

£ Test skupina 1

Safetica sluZba apl
Safetica sluZba prot.

SERVER Windows Server 2016 .. Castené dea... Kontextové menu Aktivovano  Aktivov.

CPM Windows Server 2016 .. Aktivovano Aktivovano  Aktivov... i S I
Ekran Windows Server 2016 ... ... Sitova vrstva, Safetica oviadac disku, Safetica ovladac zafizeni Aktivovano  AKtivov.. Safetica informaén
WINDOWS10-2  Windows 10 Enterprise..  Aktivovano Aktivovano  Aktivov.. Safetica sluZba obsa.
S . Safetica ovladac z.

EPM Windows Server 2016 .. Aktivovano Aktivovano  Aktivov...

) e X Safetica sluZba Klasif.
‘Win103 Windows 10 Enterprise.. ~Aktivovano Aktivovano  AKIIVOV.. gatetica ovladac &ifr..

Sitova vrstva

« » 2 0zc Vybranych: 1

Filtry: Zadné aktivnf filt
honza 0] Y v

Strana 78 z 123



Safetica produktova dokumentace AU TO CO NT

10.4. NASTAVEN{ INTEGRACE

Nastaveni integrace definuje chovani Safetica klienta na koncovych stanicich.

(S Safetica
= ~ [ ]
= A X LV =]
PREHLEDY  VAROVANI REPOR DISCOVERY  PROTECTION WEBSAFETICA
E ivace koncovych s Nastaveni integrace N n tanic  Shér informaci
A Server L
A INTEGRACNI REZIM
Nastavenf integrace definuje, jaké aplikace Safetica Client hlida na koncovych zafizenich. Na vybér je nékolik integraénich rezimd, kazdy z nich zahrnuje funkce pfedchozich. V
reZimech Pokrogilé monitorovani a vyssich je mozné zapnout nebo vypnout integraci Safetica do libovolnych aplikaci rucné. Prepnutim reZimu integrace se aktivuje/deaktivuje
integrace do pfislusnych aplikacl kromé téch, které byly upraveny ruéné. Integrace nema vliv na funkce Safetica Discovery. Pfed pouZitim této funkcionality dirazné doporucujeme
progist informace v napovede.
Integraénf reZim; w=—m—fll=a Kompatibilita
Jsou integrovany oficialné podporované aplikace. Tento rezim (nebo vy&i) je potfebny pro spravné fungovani DLP. Sitova komunikace je sledovana
Aplikace Aktivni od refi.. Stavintegrace | Datum a éas Integrace do o... Integrace do sf... Integrace do ko.. Oznacovani ws... Min. verze klien...
(BackupToUrl... Kompatibilita w—a—a—l Aktivr14.11.2018 08:2.. s———l Aktivr #—— Aktivr l———= Neakt s———l Aktivr Detaily
(FilterTestDot.. Maximalnfinte.. E—s—s—a Neakt28.11.2018 22:0. Aktive Aktive Neakt Aktivr Detaily
(LandingPage... Maximain(inte.. H—s—s—a Neakt30.03.2020 13:1. Aktive Aktive Neakt Aktivr Detaily
(MicrosoftMic.. Maximalnf inte... Bi—s—s—a Neakt26.08.2020 11:1. Aktive Aktive Neakt Aktivr Detaily
(RegisterExten... Maximaln(inte.. E—s—s—a Neakt05.02.2019 13:5. Aktive Aktive Neakt Aktivr Detaily
(RemoteFXvG.. Maximalnfinte.. B—s—s—a Neakt10.08.2020 10:1. Aktive Aktive Neakt Aktivr Detaily
(RestartExplor.. Maximalnfinte.. B—s—s—a Neakt05.02.2019 13:5. Aktive Aktive Neakt Aktivr Detaily
(ScenarioEnai.. Maximalniinte.. B—s—s—a Neakt30.03.2020 13:1. Aktive Aktive Neakt Aktivr Detailv
« » 0zcC
Vratit do wychoziho nastaveni
Pocet aplikaci v reZimu Vlastnf: 0
v INTEGRACE SYSTEMOVYCH APLIKACI
~ DUVERVHODNE SERVERY
v PROBLEMATICKA ZARIZENI
v TESTOVACI SKUPINA
v SYSTEMOVE CESTY
honza E v OFFICE 365 INTEGRACE

10.4.1. INTEGRACNI REZIM

Na vybér je nékolik integracnich rezim(, kde kazdy na vys$si drovni zahrnuje funkce
predchozich rezim{ na nizsi Urovni. Na nejnizsi Urovni je rezim Bez integrace a na nejvyssi je
Maximalni integrace. Prepnutim reZzimu integrace se aktivuji nebo deaktivuji potrebné
aplikace kromé téch, které byly upraveny rucné. Integrace nema vliv na funkce Discovery a na
funkci Sprava aplikaci.

Prednastavené profily integrace aplikaci
e Bezintegrace — aplikace nejsou integrovany.

e Pokrocilé monitorovani — jsou integrovany aplikace, které umoznuji sledovat souborové
operace a ziskavat tak lepsSi vystupy pro funkci Soubory. Sitova komunikace neni
ovlivihovana.

e Kompatibilita — jsou integrovany oficidlné podporované aplikace. Tento rezim (nebo
vyssi) je potfebny pro spravné fungovani DLP. Sitova komunikace je sledovana.
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e Maximdlni integrace — jsou integrovany vSechny aplikace kromé zndmych
nekompatibilnich aplikaci, jako jsou napfiklad antiviry. Tento rezim mulze mit zasadni
vliv na funkénost pracovniho prostiedi. Sitova komunikace je sledovana.

Doporuceni: zachovat defaultni nastaveni Kompatibilita. V pfipadé potfeby manualné
integrovat aplikaci, kterd ma byt DLP systémem sledovana

10.4.2. INTEGRACE APLIKACI

Seznam vsech spusténych aplikaci na koncovych systémech a jejich integrace se Safetica
klientem.

Vytvari se dynamicky, tak jak se aplikace spousti na klientskych pocitacich a Safetica klient je
eviduje do seznamu.

Integraci se rozumi viazeni Safetica klienta do komunikace jednotlivych aplikaci.

Safetica klient se chova jako ,,man in middle”, vstupuje do komunikace aplikace. Je mozné
integrovat klienta i do Sifrované SSL/TLS komunikace pro webové prohlizece a emailové
klienty.

Integrace pro bézné pouzivané aplikace je nastavena vyrobcem, pro ostatni aplikace je mozné
integraci nastavit manualné.

A ZAKLADNI INFORMACE

Mastaveni integrace definuje chovani Safetica Endpeint Client na kencevych stanicich, Na vybér je nékolik integracnich rezimd, kazdy z nich zshmuje funkce predchozich. V refimech Skrjvéni a vyssi je moiné zapneut
nebo vypnout libovolné aplikace ruéné, Prepnutim rezimu integrace se aktivuji/desktivuji potfebné aplikace kramé téch, které byly upraveny rucné. Integrace nema viv na funkce Safetica Auditar a na funkei Sprava
aplikaciv Safetica Supervisor. Pfed pouZitim této funkce dirazné doperuéujeme proéist infermace v napovédé,

INTEGRACNI REZIM

Integraéni refim: me—g=—fl=-n Kompatibilita
Jsou integravény oficiéiné podperované aplikace. Tento rezim (nebo vy3ii) je potiebny pro spravné fungevani DLP. Sitova kemunikace je sledovana.

Pocet aplikaciv refimu Vlastni: 0

A INTEGRACE APLIKACI

Vratit do vichoziho nastaven

Aplikace Aktivni od refimu | Stav integrace Datum a gas Integrace do opera... |Integrace do sitové... |Integrace do komu... Oznadovani vyjstup... Min. verze klienta
(BackupToUrl.exe) Kompatibilita Bl Aktivni14.11.2018 08:23:30 il Aktivni ] Aktivni [l Neakth il Aktivni Detaily
(FilterTestDotNet.... Maximalniintegrace [i==S=—m=—m Neakti 28.11.2018 22:00:16 Aletivii Aktivni Neakth Aktivni Detaily

7-Zip Standalone C... Maximalni integrace [ Neakti28.11.2018 22:00:16 Aldivai Altival Neakti Alktivnl Detaily

Acquire License Fr.. Maximilni integrace I—S—8—8 Neakt18.00.2018 10:38:58 Aletivnt Aktivai Neakth Aletieni Detaily

AcroTextExtractor (... Maximalniintegrace === Neakti18,07.2018 12:4%11 Alctivii Alctivni MNeakti Aletivni Detaily

ADeRCP Dynamic ... Maximalniintegrace [ MNeakti 18,07.2018 12:4%:11 Aldtivni Aktivni Neakt Abktivn Detaily

Adobe Acrobat Rea... Kompatibilita B—m—a—{l Aktivni18.07.2018 12:4%:11 il Aktivni il Aktivni il Aktivni il Aktivni Detaily

Adobe Acrobat Rea... Maximalniintegrace == Neakti18,07.2018 12:4%11 Aldiven Aktivni Neakti Altivn Detaily

Adobe Acrobat Spe... Maximalniintegrace [ Neakti 18.07.2018 12:4%:11 Aldivni Aktivni Neakti Abktivn Detaily

Adobe Acrobat Up... Maximilni integrace Il—S—8—8 Neakti17.07.2018 14:22:36 Altivni Altivni Neakth Aktivni Detaily

Adobe AIR Redistri.. Maximalniintegrace == Neaktn18,07.2018 12:4%11 Aldivri Aktivni Neaktn Alktivni Detaily

Adobe Collaborati... Maximalniintegrace [—s—8—a MNeakti18.07.2018 12:4%11 Aktivni Aktivni Neakti Abktivn Detaily

Adobe Collaborati... Maximalniintegrace [i=S=——u Neakti28.11.2018 22:00:16 Aldiven Alkdtivni Neakti Altivni Detaily
« » 7 0z0

' INTEGRACE SYSTEMOVYCH APLIKACI

Integraci aplikaci je casto nutné pouZit pro aplikace, kterd nejsou defaultné od vyrobce
nastaveny. VZdy je nutné nové integrovanou aplikaci otestovat.
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10.4.3. DUVERYHODNE SERVERY

V pfipadé, Ze je Safetica klient integrovan do webové komunikace a je sledovan SSL/TLS
provoz, muZe nastat problém s pfipojenim na webové servery, které vyzaduji klientsky
certifikat nebo jiny zplsob ovéreni spojeny pfimo s prohlizeCem uzivatele. Ddvodem je fakt,
Ze Safetica klient vstupuje jako ,,man in middle” do této komunikace, prerusuje pfimou
komunikaci klienta a webového serveru a vyuziva svij self signed certifikat.

Pro tyto pripady je nutné tyto servery — bankovni servery, servery statni spravy apod.
definovat do seznamu divéryhodnych server(.

Zapis téchto serveru je na zakladé domény, bez zpétnych lomitek a dalsich zastupnych znaka.

~ DUVERYHODNE SERVERY

Zabezpeceni integrace do SSL/TLS komunikace miZete zwysit tim, Ze v pohledu Nastaveni serveru vloZite vlastni kofenovy certifikat pro generovani davéryhodnych certifikatd.

MuZete nastavit webové domény, pro které neprobéhne integrace do SSL/TLS komunikace (napf. *.office.com, *.facebook.com, maps.google.com) nebo mizete zvolit IP adresy, které budou
z hiidani na siti zcela vyjmuty. IP adresy je mozné zadavat jednotlivé (napf. 192.168.10.10) nebo jako rozsah v CIDR formé&tu (napf. 192.168.0.0/24).

Pro hromadné pfidani adres pouzijte tlacitko Import. Vybrany soubor musi obsahovat na kazdém radku jednu adresu ve formatu uvedeném wyse.

Pfidat adresu

Adresa

czechpoint.cz Odebrat
10.1.1.2 Odebrat
< > rd 0zC

10.4.4. PROBLEMATICKA ZARIZENI

Seznam USB zafizeni, které zplGsobuji nekompatibilitu se Safetica klientem.

Pokud se vyskytne problém s pfipojenim USB zafizeni, je mozné ho vyjmout z kontroly Safetica
klientem zatazenim do tohoto seznamu.

Prikladem mohou byt ¢tecky karet.
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10.5. NASTAVENI KONCOVYCH STANIC

Definice nastaveni Safetica klienta — povolené akce na klientovi, komunikace klienta, obecna
nastaveni

Doporucené nastaveni klienta:
e Odinstalace — Zdédit — nedovoli odinstalovat klienta
e Aktualizace — Povoleno — umoziuje aktualizovat klienta na nové verze
e Skryt Safetica procesy a sluzby — Zdédit — procesy a sluzby budou uzivateli skryty

e Upozoriiovani na klientovi — Povoleno — uzivateli se budou zobrazovat notifikace o
blokaci nebo potvrzeni akce v DLP politice

¢ Volba priority nastaveni — pocitac¢/uzivatel — uplatni se prednostné politika zvoleného
nastaveni

©) safetica
E A XK (5 p v ¥
PREHLEDY  VAROVANI  REPORTY  WEBSAFETICA DLP SUPERVISOR
- n Piehled ko c Akt Nastaveni integrace ~ Nastaveni koncovych stanic
Spr piis Spréava licenci  K:
&)

+
= [SEiEy A ZAKLADNI INFORMACE
=z Nezname
¥ ive Directory V Nastaven klienta mizZete ménit zakladni chovani komponenty Safetica Endpoint Client. NejduleZitéjsl jsou mozZnosti aktualizace a odinstalace a obecné nastaveni uZivatelského rozhrani
EMO.NET na koncové stanici. Sekce Ladici vpisy se vyuZivéa predeviim pro ziskéni informaci pro technickou podporu,
> Computers R

oM POVOLENE AKCE
UIGHI0 Odinstalovant: E— Zdédit
WIN101
WINDOWS10-2 Aktualizace = Povoleno

<+ Domain Controllers
a Nastavent hesla pro loklnf spravu [§ Zakazat akce lokalnf spravy
Test skuopina 2 OBECNA NASTAVENi ROZHRANI
i Test skupina 1 Syt Sarett oz -
e ryt Safetica procesy a slozky: Wi 7dédit
Upozorfiovani na Klientov w—s—a—{ Zobrazovat vée
Jazyke Cettina

A OSTATNi NASTAVENIi

Volba priority nastaveni: W—=—=a PoCita¢ ma vyssi prioritu
Interval pro kontrolu nastaveni: 1 =] min

Interval pro zasflani zaznamd: 1 3 min

Cas straveny odesilanim zaznami: 50 + %

Interval pro stanoveni necinnosti uZivatele: | 5 = min

Nouzovy rezim: =—a—iJ Povolit

v LADICi VVPISY

v NOTIFIKACE

A NEPRACOVNi DOBA

Zde Ize nastavit, jak se bude Safetica Client chovat mimo pracovni dobu. Tato nastaveni ovlivni monitorovéni a blokovénf aplikaci a webovyjch stranek. Ochrana dat funguje vidy bez ohledu
na pracovni dobu.

Chovanf klienta v nepracovni dobé: s—ll—s—a Monitorovat a blokovat produktivitu

Nastaveni pracovn doby
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10.6. SBER INFORMACI

V ptipadé problémi s béhem nebo funkénosti Safetica klienta je moZzné vygenerovat ladici
vypis, ktery je mozné nasledné pfrilozit servisnimu tiketu na spole¢nost Safetica.

Spusténi sbéru informaci z koncové stanice je mozné v jaémkoliv nastaveni, kde je k dipozici
strom spravovanych systémuU — napfiklad v Pfehledu koncovych stanic.

V kontextovém menu pro kazdou spravovanou stanici nebo server je k dispozici nékolik voleb,
pfiéemZ posledni volba je ,Zapnout aktivni spravu®

+ v & Sestava: Naposledy poudite ¥
=& Server
[=I-£2 Neznamé A CELKEM

admin@WINDOWS1(
Administrator
Administrator@CPM Celkov;:J poc:et koncov;fch zafljzenl:: 1 Poc:et u%ivatelg Offic_e %65 ?ktivnl'ch v pos_led‘m'dobé: 0 ) )
Administrator@EKRA Cel](ovy poce‘E koncch_\:ych’ zafizenl s agente!'n. 1 Pocet uzivateld termindlowych serverd aktivnich v posledni dobé: 0
L Pocet koncovych zafizeni s agentem bez klienta: 0
Administrator@FPMG N "~ L - .
o Pocet koncovych zafizeni s agentem i klientem: 1
Administrator@WIN1

autocEnterpriseAdmit ~ ZAZNAMY
autocEnterpriseAdmit

autocEnterpriseAdmit
Eoen ¥ PC Detaily systému ¥ Verze ag.. ¥ Verze kli... | ¥ Stavins.. ¥ Sl..| ¥ |Posledni aktuali... Posledni odesl...

Pocet uzivateld a koncovych zafizenl podléha nadim zasadam spravedlivého pouZivani.

Pod tento text pretahnéte sloupce, podle kterych chcete seskupovat

FPMGMT Win103 Windows 10 Enterpris.. 9.9.17 9.9.17 Dokonceno Ano N..29.03.2021 07:3.. 29.03.202107:3T:
Honza@WIN103
Honza@WINFORCEP(
E-22 Active PrTdat skupinu
= £= DEM Odstranit
& C Prejmenavat
» Vyjmout

Kopirovat

Presmérovat

I Zapnout Aktivni spravu I »

App_admin
app_user
Audit_ca
autocEnterprise
Cyberark_AD
dodavatel
Nodavatel ca

Zapnutim aktivni spravy dojde na pracovni stanici k zapnuti detailniho logovani.
Je mozné v této fazi simulovat problém a veskeré informace s zaznamenaji do logu.

Aktivni logovani je moZné opét v kontextovém menu nasledné vypnout.
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Veskeré logové informace jsou ndasledné na pracovni stanici shromdaidény a zaslany na
management konzoli, odkud je moiné tyto informace stdhnout a odeslat vyrobci na
hloubkovou analyzu.

£ ¢ ®
= o v [ S
DISCOVERY  PROTECTION WEBSAFETICA
h stanic Nastaven( integrace
Kategorie
+ X
 Server A ZAKLADNI INFORMACE
Sbér informaci umozni sesbirat data z koncovych stanic a odeslat je na Safetica Management Server, odkud je Ize stahnout pro dalif analyzu
A NASTAVENI SBERU
UKladat posbirané informace do sloZky na SMS: | CA\ProgramData\Safetica Management Service\Qutputs\ [ |
Pfidat Glohu pro sbér
Poéet probihajicich sbérd: 0
Pocitac / skupina Zména Sbirané informace / Stav Pocet soubord
= WINTO 11.04.2019 10:06:41  debuglog.txt, Service log - Vie, Debug.db, LocalSettings.db, Categories.db, Agen... Qdebrat
WIN1O 16.04.2019 14:24:10 ~ Dokonceno 9 (38.81 MB) Stahnout Detaily
EWIN101 16.01.2020 12:1525  debuglog.txt, Service_log - V3e, Debug.db, LocalSettings.db, Categories.db, Agen... Odebrat
WIN101 16.01.2020 12:27:21 Dokonceno 9 (40.04 MB) Stahnout Detaily
EWIN10 17.03.2021 115042 debuglog.txt, Service_log - Vie, Debug.db, LocalSettings.db, Categories.db, Agen... Odebrat
WIN1O 17.03.2021 11:59:28  Dokonceno 6 (130.60 MB) Stahnout Detaily
EWin103 24.03.202114:33:49  debuglog.txt, Service log - Vie, Debug.db, LocalSettings.db, Categories.db, Agen... Odebrat
Win103 24.03.2021 14:38:57 Dokonceno 7 (35.81 MB) Stahnout Detaily
A STAHOVANI
Soubor Cesta Stav Priibéh stahovani
(Zadné polozky)
honza E
Smazat dokoncena stahovani
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10.7. SPRAVA DATABAZE

Sprava databdze umoznuje definovat ulohy pro

Zalohu databaze

e QOdstranéni dat z databaze

Zalohu konfigurace

1S Safetica

= A" X o v ¥

PREHLEDY WARQVANI REPORTY ‘WEBSAFETICA AUDITOR DLP SUPERVISOR

PROFIL PODPORA

nf klienta

orie  Sprava databsze

A ZAKLADNI INFORMACE

Spréva detabéze nabizi moinosti Gdriby databaze, archivace dat a zalohovani nastaveni. Umoz#iuje také pfipojit a prohlizet archivovana data.
Pfi archivaci 2 ukladanf archivovanych dat dbejte na legislativni podminky pro uchovavani dat, pristupy, soukromi a ochranu proti neoprévnénému pfistupu, které se mohou téchto dat tykat.

Ulohy  Archivy  UdrZba

ARCHIVAENI ULOHY

Nazev dlohy MNazev archivu AdreséF archivu Maplanovat spu... = Typ dlohy Od / staréi ne Do Opakovat dlehu Vybrané objekty

Zaloha Databaze zalohaDB C\Users\Administr... 05.01.201916:15:00  Zalohovat Meésic Kazdy mésic Server Odebrat
Zaloha nastaveni G\ Desktop\Zaloha Zalohovat nastaveni Kazdy mésic - Odebrat

A NOVA ARCHIVACNI ULOHA

Nézev dlohy:

Typ dlohy: = =

06.12.2018 07.12.2018

07.12.2018 13:05 i

A POKROCILA NASTAVENi UDRZBY

Automnaticka ddriba databaze: Wil Zapnuto  Maximalni velikost databaze: GB

@ Pro MS SOL Express je maximalni velikost databéze uréena touto edidi databize (obvykle 10 GB).
Automaticka tdrzba zachovava velikost databaze pod urditou hodnotou odstrafievanim stanjch dat.

Automatické zalohovani; il Ano

Dale je moiné definovat archivaci databdze a jeji udrzbu
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10.8. SPRAVA PRISTUPU

UmoZnuje definovat uZivatele Safetica management konzole.

Detailni nastaveni je v kapitole 8

10.9. SPRAVA LICENCI

UmoZnuje spravovat zakoupené licence.

Licence jsou plovouci, pridéluji se uZivateli pfi pfihlaseni Safetica agenta k management
konzoli a rusi se o pllnoci.

V prehledu licenci je zobrazen seznam vsech aktualnich aktivnich klient( za posledni den.

(5) Safetica

= A

PREHLEDY  VAROVAN{

X Q@
REPORTY

vych stanic

v =]

Lo
DISCOVERY  PRQTECTION WEBSAFETICA
zace a nasazeni Deaktivace koncovych stanic Nastaven integrace Nastaveni koncovych stanic  Sbér informaci  Spréva databaze

pi Sprava licenci Kategorie VyuZiti poditaca

Akt

A ZAKLADNIi INFORMACE

Ve Spravé licenci maZete pfifazovat licence pro viechny moduly produktu Safetica. Vice informaci o licencich najdete ve znalostni bézi Safetica.

OBECNA NASTAVENI

Licenéni kli¢ nebo ID zakaznika

Registrované ID zakaznika: 313058e8-6f4.

A POKROCILA NASTAVENI

Synchronizovat s licenénim serverem

Licenénf éislo Safetica Mobile Enterprise UEBA Platnost

HABLT - X000 -XX0KUK-XHHHX-KRHXK 0 2060 2060 01.02.2021 - *
D SCQB- 300X OHK-HK 2060 0 0 01.02.2021 - 31.03.2025

Upravit pfifazeni licenci’
Aktivovani uZivatelé a pocitace Safetica Mobile Enterprise
= & Server 0 2

OWINTO
Owin103

« » 7 0zC
honza 0]
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10.10. KATEGORIE

UmoZnuje definovat kategorie aplikaci webovych serveru, aplikaci a pfipon, které se nasledné
vyuzivaji v definicich Supervisoru a DLP

10.10.1. KATEGORIE APLIKACI

Zobrazuje seznam aplikaci a jejich kategorizaci.

V seznamu jsou zobrazeny vSechny aplikace, které byly uzivateli spustény na vSech pocitacich
s instalovanym Safetica klientem.

Pokud je aplikace kategorizovana vyrobcem Safetica, bude zobrazena jeji kategorie. Pokud se
jednd o Safetice nezndmou aplikaci, bude oznacéena jako ,,nezndma kategorie”

Kazdou neznamou aplikaci je mozné manualné kategorizovat do jiz stavajicich kategorii, nebo
do vlastni kategorie.

Zakladni nastaveni kategorii aplikaci

(S) Safetica
- 5
= A X Q0 v o
PREHLEDY  VAROVANI REPORTY DISCOVERY  PROTECTION WEBSAFETICA
o . Prehled i Aktualizace a Deaktivace koncovych stanic Nastaven( integrace Nastaveni kon: tanic  Shér informaci
Sp licenci Kategorie V pocitact
+ Sestava: Zaznamy ¥

it KATEGORIE
Pomaci Sprévce kategorif mizete aktualizovat databazi kategorif a upravovat kategorie piifazené aplikacim nebo webtm. Do databaze zde mizZete pidavat vlastni kategorie a
zaznamy.
Kategorie miZete aktualizovat v pohledu Aktualizace a nasazen( v ¢asti Aktualizace definic.
Vymazat lokaIni mezipamét’
Kategorie aplikaci Kategarie webli  Kategorie piipon
Prochézet databazi
NEDAVNO KATEGORIZOVANE APLIKACE
Pod tento text pretahnéte sloupce, podle kterych chcete seskupovat
v Aplikace v Aplikaénf kategorie v Datum a éas
‘Windows Defender application (.. test 25.03.2021 09:53:18
CyberArk EPM Support Util (EPM... Utilities 24.03.2021 15:13:54
AppVDIISurrogate32 (AppVDIIS.. Neznamd kategorie 23.03.2021 16:21:00
PWA Identity Proxy Host (identit.. Neznama kategorie 11.03.2021 08:53:48
PWA Identity Proxy Host (identit.. Neznama kategorie 11.03.2021 08:53:48
Thunderbird Helper (helper.exe) Web browser 10.03.2021 09:20:17
Thunderbird Software Updater (.. Neznama kategorie 10.03.2021 09:18:47
Microsoft ® |E Setting Sync Back.. Neznama kategorie 03.03.2021 10:57:55

« » [z 0zc Vybranjch: 1
honza E Filtry: Zadneé aktivnf filtry
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Databaze kategorii aplikaci.

Zobrazuje seznam kategorii aplikaci, které jsou definovany spoleénosti Safetica pod tla¢itkem
,Prochazet databazi”

Kategorie aplikaci

Motepad

Office suite

Page layout software
PDF reader

Powerpoint

Safetica

Screenshots capture
Security and Encryption
Spreadsheet software
Systern backup software
Text editor

Travel

Utilities

Virtualization software
WPM Client

Web browser
Windows

Wordpad

Pridat kategorii Odebra

m

Proces Mazev produ... |Pdvedni ndzev |Interni nazev | Popis Spole€nost

EXCEL.EXE Microsoft Off... Excel.exe Excel Microsoft Excel Microsoft Cor... Odebrat
HxTsr.exe Microsoft Off... HxTsr.exe HxTsr Microsoft Out... Microsoft Cor... Odebrat
HxTer.exe Microsoft Off... 9WZDMNCRFH... microsoft.win... Microsoft Out... Microsoft Cor... Odebrat
OfficeHubTas... Microsoft Off... 9WZDNCRDZ... Microsoft.Mi... Office Hub Ta... Microsoft Cor... Odebrat
RuntimeBrok... Microsoft® ... 9MNBLGGHSP.. Microsoft.On... Runtime Broker Microsoft Cor... Odebrat
RuntimeBrok... Microsoft® ... 9WZDMNCRFH... microsoft.win... Runtime Broker Microsoft Cor.. Odebrat
WINWORD.EXE Microsoft Off... WinWord.exe WinWord Microsoft Word Microsoft Cor... Odebrat

Pridat aplikaci

Faviit
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10.10.2. KATEGORIE WEBU

Zobrazuje seznam web a jejich kategorizaci.

V seznamu jsou zobrazeny vSechny webové servery, které byly uzivateli navstiveny na vSech
pocitacich s instalovanym Safetica klientem.

Pokud je web kategorizovdna vyrobcem Safetica, bude zobrazena jeho kategorie. Pokud se
jedna o Safetice nezndmy web, bude oznacena jako ,,neznama kategorie”

7 Y

Kazdy neznamy web je mozné manuadlné kategorizovat do jiz stavajici
vlastni kategorie.

ch kategorii, nebo do

Zakladni nastaveni kategorii webu

S Safetica

= A"

PREHLEDY ~ VAROVANI

[\
w
SUPERVISOR

LV

REPORTY ‘WEBSAFETICA AUDITOR DLP PROFIL PODPORA

n klienta kencovy Deakiivace

—+ Y (1 Sestava: Zaznamy ¥ 2 )

A ZAKLADNI INFORMACE

Pomoci Spravee kategoril mizete skiualizovet databazi kategoriia upravovat kategorie piifazené aplikacim nebo webim. Do databaze zde mizete piidavat viastni kategorie a ziznamy.

KATEGORIE

Kategorie mizete v pohledu zace o nesozeni v dsti Aktualizace definic

Vymazat lokalni mezipamét’

Kategorie apliaci  Kategorie webd  Kategorie pfipon

Prochéazet databazi

NEDAVNO KATEGORIZOVANE WEBY

>

Pod tento text pistahnéte sloupce, podle kierjich cheete seskupovat

Y Deména Y Webova kategorie Y Datum a cas

discover.aadrm.com Neznams kategorie 05.12.2018 14:20:22
content.aimatch.com Neznama kategorie 05.12.2018 10:42:26
hpxsasd.cz Neznama kategorie 05.12.2018 10:42:26
gjwpsrv.com MNeznama kategorie 05.12.2018 10:36:55
secure-assets.rubiconproject.com Neznama kategorie 05.12.2018 10:36:55
delivervidvertcz MNeznam ketegorie 05.12.2018 10:36:25
d3n5:219Tyvash.cloudfront.net Neznam kategorie 05.12.2018 10:36:25
ttontheio MNeznam ketegorie 05.12.2018 10:36:25
tracked.cz Neznam kategorie 05.12.2018 10:36:25
hit-pool.upscore.com MNeznams ketegorie 05.12.2018 10:36:25
cen Neznam kategorie 05.12.2018 10:35:55
centry MNeznams ketegorie 05.12.2018 10:35:55
centrum, Neznam kategorie 05.12.2018 10:35:55
id-eco.cz MNeznams ketegorie 05.12.2018 10:35:55
autologen.microsoftazuread-sso.com Neznam kategorie 03.12.2018 14:48:12
22005¢5f-785-412b-bBA7 - dim.com Neznimé ketegorie 03.12.2018 14:45:42
track.szurerms.com Neznimé kategorie 03.12.2018 14:44:12
update.googleapis.com Neznimé kategorie 30.11.2018 11:53:17
beacons.gep.gvt.com Neznimé kategorie 30.11.2018 11:51:17

« » 7 020 Vybranych: 1

Filtry: Webové kategorie (Qbsahuje Neznamé ketegorie)
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Databaze kategorii webl

Zobrazuje seznam kategorii webl, které jsou definovany spolecnosti Safetica pod tlacitkem

,Prochazet databazi”

Kategorie webi X

Instant Messaging Web Applications
Intranet

T

lob search

Leisure

Malware

Maje weby
Multimedia and art
Mews

Pornography

Proxy web

Science and education
Search engines

Shopping
Social networks
Sport

Web mails

Pridat kategorii

Adresa serveru

alertenline.crg
alfadate.uv.ro

all.bg

alleferiecentre.dk
allesider.no
allforfashiondesign.com

allportal.ro

Odebrat
Odebrat
Odebrat
Odebrat
Odebrat
Odebrat
Odebrat
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10.10.3. KATEGORIE PRiPON

Zobrazuje seznam prednastavenych kategorii pfipon.

= A X [F L v ¢

PREHLEDY ~VAROVANI REPORTY  WEBSAFETICA AUDITOR DLP SUPERVISOR
I nic

Kategorie pfipon

hé o Sestava: Zaznamy ¥ Hledat
- ABW
~ ZAKLADNI INFORMA| . a1l
Pomoaci Sprévee katego]| | S;?(E atext e 2d
- 3D Image Files
Audio Files
| KATEGOREE | capes

Compressed Files

Disk Image Files

E-book

Executable Files

Image Files
Kategorie aplikaci Presentation

- Spreadsheet Files

System Files

Text Files

Video Files

Web Files

Pridat kategorii Odebrat

Kategorie miZete aktua

Vymazat lokalni mezipg|

Prochézet databézi

Pridat pfiponu =
e Zaviit

Systém umoziuje vytvaret vlastni kategorie pfipon, do kterych se nasledné definuji vlastni

pfipony soubort

Hledat

Al
Office a text
~PPT
3D Image Files
Audio Files
CAD Files
Compressed Files
Disk Image Files
E-book
- Executable Files
-~ Image Files
Presentation
Spreadsheet Files Pfidat pfiponu
System Files
Text Files

Video Files
oK Storno
weries [_sumo_|

moje

—

Pipona

Piipony

(Zadné polozky)

Pridat pfiponu
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7.

10.11. VYUZITi POCITACU

Zobrazuje aktivitu uZivatell véetné spusténi, vypnuti pocitace nebo doby spusténi pocitace.

Zobrazuji se informace za posledni den, logové informace a prepocitavaji kazdy den o pulnoci.

(&) Safetica

= A X §OJ v/ [£]

PREHLEDY  VAROVANI REPORTY

S @

PROFIL PODPORA

dva licenci  Kateg

Sestava: Naposledy pouZité ¥ [Obdobl': 01.03.2021 - 29‘03‘20213

Nejdel3 dobu béic pocitace I X | | Nejméné vyuzivané pocitace 4 X |Nejkratsi dobu bézic.

Nejvice aktivni podit...
Nejvice vyuZivané p.

Admin_ekran win103
Administrator
administrator1

administrator2

App_admin
e win103
Audit ca Nejvice necinné pocitace pi X
autocEnterprise.
Cyberark AD
dodavatel
Dodavatel_ca Winis
dodavatel_ca_s;
GlobalAdmin
Honza Honza
Jan Strnad
Jirka Jirka 0 50 100 150 200 250 0 20 40 & 80 100 120 40
Karel Aktivni éas [n] Trvani [h]
kontraktor
kontraktor2 A~ PROTOKOL UDALOSTI
kontraktor_ca
Lepide Tato &ast slouZi k zobrazenf udalost, které se staly vg vyhrarlémdﬂhdﬂhi u kGH(GYth uda’lostl’(nap/h‘kladyvypnuu Eg)je uvedena dflb/a trvanf udalosti (bez ohledu na asové
Pepa Pepa filtry). Pokud chcete vyhodnocovat celkovou dobu béhu pocitacl nebo jejich vyuZiti s ohledem na casové filtry, pouZijte cast Souhrn vyuZiti.
Safetical Pod tento text pfetahnéte sloupce, podle kterych chcete seskupovat Uzivatelské jméno
servis ¥ PC ¥ Datum a &as ¥ Akce ¥ Trvani Vzdaleny Klient
el Win103 17.03.2021 15:15:34 Zapnutf potitace i
:;::‘f;‘a Win103 17032021 152117 Piihiasent uzivatele -
— Win103 17.03.2021 15:35:25 Nectinnost potitate -
‘Win103 17.03.2021 16:10:37 Konec netinnosti pocitace 35min 12|
Win103 17.03.2021 16:31:43 Nectinnost potitate -
honza E Win103 17.03.2021 21:17:23 Konec necinnosti potitace 4h45min40s|
Win1n2 17029031 31:92.84 Nofinnact na#itsia i

Intuitivnéjsi prehled o aktivité uZivatell nabizi WebSafetica
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|11. INSTALACE KLIENTSKEHO SOFTWARE

Klientsky software se sklada ze dvou casti

e Agent - UmozZnuje jeho vzdalenou instalaci, aktualizaci a dalsi spravu. Jedna se o zakladni SW
na klientské stanici, ktery je mozné instalovat jak vzdalené, napfiklad pfes GPO, tak pomoci
logon scriptu nebo spusténim instalatoru na klientské stanici. Instalator je MSI bali¢ek.

e Klient - Klient zajistuje na koncovych stanicich vesSkeré bezpeénostni a monitorovaci funkce.

Instaluje se se vzdalené ze Safetica management konzole pomoci Safetica Agenta, nevyZaduje
dalsi distribucni software.

11.1. INSTALACE SAFETICA AGENTA

Instalace agenta muZe byt provedena na vsechny klientské systémy v siti, kde bude v konecné fazi
Instalovany klient Safetica. Tento SW neni intruzivni, neprovadi Zadné blokac¢ni ani monitorovaci

funkce, které by mohli zapficinit nedostupnost sluzeb nebo znemoznit praci uzivateld. SlouZzi ke

komunikaci mezi klientem a Safetica management serverem.

Instalace se provadi pomoci MSI bali¢ku, ktery je dostupny na management konzoli v zalozce Udrzba,
Aktualizace a Nasazeni

PREHLEDY VAROVANI REPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR UDRZ| PROFIL

ni klienta

[GEEEREP AR EVGHIGWEE ERTEl  Pokrocila sprava je dostupna v pohledu Sprava koncovyich stanic

Poitad Operaénisystém | Stav Verze Stav verze

1= Server

FPMGMT Windows Server 2016 Cekani na restart 8385 Altudlni Restart
SERVER
WINTD Windows 10 MNeaktivni 8.3.85 Aktulni
WIN102 Windows 10
Win10_1 Windows 10 Neaktivni 8384 Neaktualni
WINTO1 Windows 10 Neaktivni 83.85 Aldudlni
« w7 0z0

= —— sapfipravu instalacniho balicku Downloader Agent. Agenta nainstalujte na viechny stanice ruéné nebo napf. pomeci GPO politiky v Active Directory.
‘ Ziskat Downloader Agent .
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Instalaci je mozné provést pfes Group policy. Detailni postup instalace je popsan Instalaénim
manualu, na strané 18. Je mozZné provést instalaci agenta ruéné nebo pomoci jiné sluzby na distribuci
MSI balick(

Odkaz na instala¢ni manual - https://cdn.safetica.com/help/Safetica Installation Manual CZ.pdf

Priklady moZnosti instalace agenta Safetica:
Distribuce instala¢niho balicku pomoci ESET ERA

Navod pro distribuci pres ERA
https://support.safetica.com/index.php?/Knowledgebase/Article/View/229/0/how-to-deploy-
safetica-downloader-agent-using-eset-remote-administrator-era

Distribuce instala¢niho balicku pomoci Microsoft GPO

Navod pro distribuci pfes GPO
https://support.safetica.com/index.php?/Knowledgebase/Article/View/319/0/hromadna-instalace-
safetica-instalatoru-pomoci-gpo

Pro instalaci agenta je dobré zvysi opravnéni. Zde bych doporucil provést nastaveni z bodu ¢.10.

11.2. KONTROLA INSTALACE AGENTA

Po instalaci je potfeba provést kontrolu, kde se Safetica agent Uspésné nainstaloval a na kterych
klientskych pocitacich instalace selhala.

Kontrola se provadi v zalozce Udriba, Sprava koncovych zafizeni.

V souhrnu je vidét pocet systému z AD a pocet systému, kde je Agent nainstalovany

V zdznamech je zobrazen seznam vsech klientskych systém( s verzi instalovaného agenta i stav
instalace.

?
A

SUPERVISOR

v

AROVANI REPORTY WEBSAFETICA AUDITOR DLp

ni klienta Sprava koncovych stanic

A ZAZNAMY

Pod tento text pfetdhnéte sloupce, pod) h chcete seskupovat

¥ PC Detaily systému enta ¥ Verze klienta Posled... Posledni.. ¥ ! ¥ N ¥ Edicesystému ¥ Typ..| ¥ .NET
WINT02 Windows 10 Enterprisgf. 8.2, Me 0 Enterprise 64-bit Ano
Win10_1 Windows 10 Enterprig.. 8.3, 8384 14112, 1411.201. A 0 Enterprise 64-bit Ano
FPMGMT  Windows Server 20168.. 8.3. 8.3.85 Cekani na restart MNe 0 B4-bit Ano
WINTOT Windows 10 Enterpris 8.3.85 Dokenéenc 21112, 21.11.200. A 0 Enterprise 64-bit Ano
WIN1D Windows 10 Enterpris.. 8.3.85 Dokenéenc 21.11.2.. 21.11.201... A.. 0 Enterprise B4-bit Ano
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11.3. INSTALACE KLIENTA

Klientsky SW jiz podle definované politiky DLP aktivné monitoruje/blokuje zpracovdvana dat
uZivatelem, externi zafizeni, webové stranky, aplikace apod.

Z dlivodu hladkého pribéhu zaclenéni DLP systému do infrastruktury zakaznika bude provedena
pilotni instalace Safetica klienta na 10-20 klientskych systému. Budou vybrany klientské systémy

z rliznych oddéleni zakaznika, tak aby bylo mozné v pilotni fazi nasazeni ovérit funkénost DLP systému
a zaroven nasbirat co nejvice informaci, které budou po ukonceni pilotni faze slouZit jak

k doporuceni, tak nasledné upravé bezpecnostni politiky DLP systému.

V ramci nasazeni bude provedena instalace na zvolené klientské systémy a aplikovana politika
nastavend v predchazejicich krocich.

Instalace se provede z management konzole Safetica serveru v Udrzba, Sprava koncovych stanic
spusténim prlvodce instalaci Instalovat / Aktualizovat. Budou zvoleny klientské stanice definované
v pfedchozim kroku, viz pfiklad:

b [E] Qo v ¢

PREHLEDY VAROVANI REPORTY 'WEBSAFETICA AUDITOR DLP SUPERVISOR PROFIL PODPORA

Sprava koncovych stanic Deaktivace ki anic Si ladicich informaci

Nastaveni klienta

ce e licenci ed n

Sprava koncovych stanic > Pridat akci

&) Vyberte poéitate
1. Nastaven( akee 2. Poéitage a skupiny

=& Server
50 Mezndmé

POCITACE A SKUPINY

O

Vybrat poéitace a skupiny [z Active Directory

[ DEMO.NET

Pogitaé / skupina 5.00<: Computers
(Zadné polozky)

o]
@[] Domain Controllers
[z Users

~ Ay T ENG
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11.4. KONTROLA INSTALACE KLIENTA

Po instalaci je potfeba provést kontrolu, zda se Safetica klient Uspésné nainstaloval, popfipadé na
kterych klientskych pocitacich instalace selhala.

Aktivni klienty je moZné kontrolovat na management konzoli v Udriba, Sprava koncovych zatizeni ve
sloupcich instalovana verze klienta, stav instalace a datum a ¢as posledni komunikace s management
serverem.

'E" Safetica
= a of
E A" X o v ¢
PREHLEDY VAROVANI REPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR
Kategorie Sprava databaze Aktualizace a nasazeni UZivatelské Gcty MNastaveni klienta Sprava koncovych stanic De ce koncovyc!
niintegrace  § licenci  Pfek Aktivita uzivateld
=+ 4 ] Sestava: Naposledy poufité ¥ 7
& Server
A SOUHRN

Celkovy pocet stanic: 6
Pocet stanic s agentem / s agentem bez klienta: 5/ 1
Pocet stanic s klientem: 4

A ZAZNAMY

Pod tento text pretahnéte sloupce, padle kterjich chcete ses

¥ PC Detaily systému ¥ Verze agenta Posled... Posledni... | ¥ !| ¥ N|¥ Edicesystému ¥ Typ.. ¥ .MET !
'WINT02 Windows 10 Enterpris... 8.2.61 Ne 0 Enterprise 64-bit Anc !
Win10_1 Windows 10 Enterpris... 8.3.84 1411.2.. 1411.201.. A.. 0 Enterprise 64-bit Ano .
FPMGMT  Windows Server 2016... 8.3.85 Cekani na restart Ne 0 64-bit  Ano {
'WINTD1 Windows 10 Enterpris... 8.3.85 Dokonéeno 21.11.2.. 21.11.201.. A.. 0 Enterprise 64-bit  Anc I
'WINTD Windows 10 Enterpris... 8.3.85 Dokonéeno 21.112.. 21.01.2010... A.. 0 Enterprise 64-bit Ano
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11.5. ODINSTALACE KLIENTA

V ptipadé nutnosti odinstalace klient je mozné vyuzit Ulohu, ktera zajisti odebrani Safetica klienta
popfipadé Safetica klienta i agenta z konkrétniho pocitace, nebo hromadné z vice definovanych
zafizeni.

Odinstalace se provede z management konzole Safetica serveru v Udriba, Sprava koncovych stanic
spusténim privodce instalaci ,,odinstalovat.

Volba moZnosti odinstalace — odinstalace klienta

Sprava koncovych stanic > Pfidat akei

1. Nastaveni akce 2. Poditade a skupiny

ODINSTALOVAT

docasné feteni problémil se stanici nebo pro trvalé vylougen stanice pousijte akei Deaktivace koncowjch stanic,

l—a Odinstalovat kompoenentu Safetica Endpeint Client A\ Odinstalovanim agenta znemoznite vzdalenou instalaci a spravu kencové stanice.

Vynutit restart: [Ji— Ne

Volba mozZnosti odinstalace — kompletni odinstalace klienta i agenta

Spréava koncovych stanic > Pfidat akci

ODINSTALOVAL

Safetica Endpoint Client bude odinstalovan z klientskych pocitacd. Pro docasné fefeni p &gl se stanici nebo pro trvalé vylouceni stanice poudijte akci Deaktivace koncowych stanic,

Akce: B} Odlinstalovat komponenty Safetica Endpoint Client a Safetica Agent A\ Odinstalovanim agenta znemoznite vzdalenou instalaci a spravu koncové stanice.

Vynutit restart; [ Me
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Vybér zafizeni, kde dojde k odinstalaci Safetica komponent:

Sprava koncovych stanic > Pridat akci

1. Mastaveni akce 2. Poéitace a skupiny

Y Vyberte pocitate

[Jefs Meznamé

POCITACE A SKUPINY e Active Directory

Vybrat pocitace a skupiny

Poétaé / skupina

(Zadné poloiky)

11.6. KONTROLA ODINSTALACE KLIENTA

Po odinstalaci je potfeba provést kontrolu, zda se Safetica klient Uspésné odinstaloval, popfipadé na
kterych klientskych pocitacich odinstalace selhala.

Aktivni klienty je moZné kontrolovat na management konzoli v Udriba, Sprava koncovych zatizeni ve
sloupcich instalovana verze klienta, stav instalace a datum a ¢as posledni komunikace s management
serverem.
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'E" Safetica

E A" ® [E] L v ¥

PREHLEDY VAROVAN( REPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR

Sprava koncovych stanic

Aktualiza

a datal

Alctivita ut

Pfehled nastaveni

Sestava: Naposledy poufité ¥

S Server
A SOUHRN

Celkovy pocet stanic: 6
Podet stanic s agentem / s agentem bez klienta: 5/ 1
Pocet stanic s klientem: 4

A ZAZNAMY

Pod tento text pretahnéte sloupce, padle kterjich chcete ses

Posled... Posledni.. ¥ !|¥ N|V Edicesystému |V Typ.. ¥ .NET |

¥ PC Detaily systému ¥ Verze agenta

'WINT02 Windows 10 Enterpris... 8.2.61 Ne 0 Enterprise 64-bit Anc )
Win10_1 Windows 10 Enterpris... 8.3.84 1411.2.. 1411.201.. A.. 0 Enterprise 64-bit Ano .
FPMGMT  Windows Server 2016... 8.3.85 Cekani na restart Ne 0 64-bit  Ano {
'WINTD1 Windows 10 Enterpris... 8.3.85 Dokonéeno 21.11.2.. 21.11.201.. A.. 0 Enterprise 64-bit  Anc I
'WINTD Windows 10 Enterpris... 8.3.85 Dokonéeno 21.112.. 21.01.2010... A.. 0 Enterprise 64-bit Ano
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|12. PROFIL

Profil umozniuje zdkladni nastaveni pro spravu Safetica management konzole a databaze.

= A XK [E o v ¢

PREHLEDY VAROVANI REPORTY WEBSAFETICA AUDITOR DLP SUPERVISOR
+ v )
& MMKV

A ZAKLADNI INFORMACE

V pohledu Profil miZete snadno ovladat svj uzivatelsky profil. Mizete zde zménit své heslo, piihlasit se pod jinym ufivatelskym Gétem nebo zménit piipojené servery a dalif nastaveni. Tc
piihlageni z libovolného pocitace v siti. Pokud méte dostatetnd opravnéni, mizete zménit nastaveni serveru kliknutim na odkaz Nastaven( vedle ndzvu serveru.

A INFORMACE O UZIVATELI

Aktudlné pfihlaSeny ufivatel: safetica Odhlsit se

Jazyk: Ceitina
Formit data a casu: W—= Podle zvoleného jazyka
A PRIPOJENI

Nazev serveru

— Nastaven Odebrat

A LOKALNI NASTAVENI

Verze programu: 9.0.83

Spustit pfi startu systému;  Be————{ll] Ano

e Informace o uZivateli - moZnost zménit heslo a nastavit jazyk konzole
e Pripojeni — definice pfipojeni dalSim systémim

o Databazovy server

o Active Directory server

o SMTP server

o Certifikaty

o Proxy server
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A ZAXLAOH DS ORMACK

T LT T Y T Ll T Ly ——

<ot

A VIRZE A N0

A NASTAVENS MEPOIN MA DATARATY

v oot

v ACTIVE DIRECTORY

W XORDNOWY CRRTImAS
W SMTP SERR

w NASTAVING PAOKY

v CHTATM NATEAVIN

3

Nastaveni Active Directory:

. ACTIVE CHRECTOEY
roriatrrad

B LR T

i Pl o

Synchronizace Safetica management konzole s AD probiha kazdé 4 hodiny, popfipadé je
mozné provést okamzitou synchronizaci pomoci tlacitka , Synchronizovat nyni*“.
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|13. PREHLEDY

Po prihlaseni k Safetica management konzoli se zobrazuje prehled fungovani celého systému.
Jde o dashboardy, které zobrazuji aktualni stav prace uzivatel( a detekce udalosti.

Zobrazeni je mozné upravovat, kazdy sprdvce Safetica DLP systému muzZe mit své vlastni
zobrazeni.

Systém nabizi velké mnoZstvi pfednastavenych dashboard(, které je mozné vybrat v pravém
sloupci

V horni listé je moZzné vybrat ¢asové obdobi k zobrazeni, levy sloupec umoziuje vybrat pocitac,
uZivatele nebo skupiny, popfipadé zobrazit stav za celou spole¢nost.

Kliknutim na dashboard nebo jeho vysec je mozné prejit do vizualizace konkrétnich udalosti.
Systém prepne do zobrazeni zvolené kategorie, nebo logu — Discovery nebo Protection

‘) safetica

c [ ]
A = ° Vv [ g & @
REPORTY DISCOVERY  PROTECTION WEBSAFETICA UDRZBA PROFIL PODPORA
+ v o Sestava: Naposledy pouzité ¥ Obdobi: 01.03.2021 - 29.03.2021 ¥ ? PoF 2
Win102 | uzivatelé dle filtru: 46 | graFy
B &= Active Direc| Pocitace dle filtru: 15
DEMONE Vybrani uzivatelé: 0 aplikace: Nejaktivngjzi apliace 9 X | emaily: Odeslané/piijaté e-maily It i X P Aplikace
' Compy Vybrané pocitace: 1 Aktivni €as béh...
= Domain Controller 25 e Nejpouzivangj..
R Microsot Outiaok AT © DLP zéznamy
Admin_ekran NejvyuzZivanéjs..
Administrator Nejaktivnéjsi a.
administrator! Nejvyuzivangjs..
administrator2 Pocet odivodn.
gz : Historie opera.
:pgjuser Pk Windo . 0 - Nejaktivnéjsi u,
uditca 06032021 13032021 2003.2021 27032021 & E-maily
autocEnterprise -
Odeslané/pfija...
Cyberark AD Weby: Nejakiivngjai uZivatelé X | Aplikace: Nejaktivnéj3i uzivatelé X | weby: Nejnavitévovanéjsi servall X
dodavatel Nejaktivnéjsi p...
Nejaktivnéjsi o..
Dodavatel_ca pwindowsazure.com _ ; j,
dodavatel_ca_sj Nejaktivn&jsf p..
GlobalAdmin Nejaktivngjsi o..
T — Honza@WiN103 Honza@WINI03 1ad portalazure.com & Soubory
Jan Strnad Nejaktivnéjsi a
Jirka Jirka microsoftonline.com I Nejvyuzivanejs..
Karel Historie opera.
kontraktor [ 2 a 3 8 [ 1 2 0 3 Nejaktivnéjsi u.
kontraktor2 Aktivni €as [min] Aktival ¢as [h] Aktivni as [min] = Spravce zafi...
kontraktor_ca NejvyuZivanéjs...
Lepide Tisk: Nejéast&ji tisknoucr ufivatelé X | Aplikace: Doba béhu aplikaci X | Tisk: Historie tiskowych operaci WX Nejéast&ii blok..
Pepa Pepa Nejéastéji blak...
Safs‘tt'tﬂ Nejcastéjsi typ...
;ervlsz Nejaktivnéjsi u...
er\{ls = Tisk
servis_ca P
NejpouZivangj...
sprava s
e 0 50 100 Typy tiskaren
Test! Aktivai éas [h] = Weby
Pristup na weby
Nejnavstévova...
honza E B Zafizeni.
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14. REPORTY

Polozka ,,Reporty” umozZiiuje nastavit automatizaci zasilani reportl o stavu Safetica systému.

S Safetica

S @
&= o v (=] LoJNE
PREHLEDY  vAROVANI [lESvTaag DISCOVERY  PROTECTION  WEBSAFETICA

UDRIBA  PROFIL _ PODPORA

~ = A ZAKLADNI INFORMACE
Pomocr automatickych report milZete bt pravidelng informovani o situaci ve vt/ firmé. Miitete i nechat zasilat plehledy aktivit pro jednotlivé zaméstance, skupiny nebo celé
poboky. MiiZete si také vytvafet viastni reporty. Pro kazdj report lze zvolit, ca bude obsahovat, kterjch uivateld, skupin nebo pogitacd se bude tykat a komu se bude zasilat.
Pfi exportu dat dbejte na legislativni podminky pro uchovavani dat. pristupy, soukromi a dalsi, které se mohou tykat dat odchozich ze Safetica databaze. Doporucujeme
zkontrolovat tyto podminky pred nastavenim repartd a/nebo exportem jakyehioli dat.
Naz A INFORMACE O REPORTU
Dennir. safetica Uprawit Odebrat  Nazev Nenni renart
Report .. safetica Popis: Denni rennrt
Report .. safetica
test Naposledy generovana: >anz 3n31
usB
~ OBSAH
Vychozi sestavy. @ Discovery
ové stranky
Historie
webowich stranek
Viastni sestavy: Zadné polozky
Specidini sestavy: Zadné polotky)
A UZIVATELE & EAS
Udivi SluZba: Server
Server
Casové rozsahy. (Zadné polozky)
~ ODESILANI
E-maily:
honza

Je moZné vytvorit rlzné reporty s obsahem, ktery se podle definice odesle na definovaného
managera v nastaeném case.
V rdmci nastaveni je mozné zvolit kategorii udalosti:

S' Safetica

0 | ]
= e v £ & & ®
PREHLEDY  VAROVANI [Ty DISCOVERY _ PROTECTION  WEBSAFETICA

UDRZBA  PROFIL _PODPORA

v o Reporty > Varovani

1.Zdkladn(informace  JNERTTTUINP 3. Utivatelé a éas 4. Odesilani 5. Celkem

A VVCHOZI SESTAVY

Sestava

S O Discovery

bové stranky

® Historie prochazeni webli

# Kategorizace
R Prehled webovjch stranek
& [ E-maily
¥ Historie e-maild

i

B Nejaktivnéjsi odesilatelé
R Nejaktivngjéi piijemcs
R piehled e-maild
[ISitovy provoz
¥ Odeslana data podle uZivateld
P Pfijaté data podle ufivateld

odle aplikaci

i provoz

odle aplikaénich kategor
M Soubory

 Soubory die aplikac

A VLASTNI SESTAVY

Sestava

S O Discovery

Nebové strinky
® [ Soubory
@l

\plikace
& [0 Zafizeni

hanza LO
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V dalsim kroku je mozné definovat uzivatele, skupiny, zafizeni nebo celou spole¢nost a ¢asové
obdobi, za které se report bude generovat.

S/ Safetica -
= [ ]
= A = , v = @ - ®
HLEDY  varovini EESA DISCOVERY _ PROTECTION _ WEBSAFETICA UDRZBA  PROFIL _ PODPORA
+ v o Reporty > Varowani ~
1. Zikladni informace 2. Obsah 4. Odesildn 5. Celker
UZIVATELE
EECEE vridat uzivatele
Odebrat
éas
Casové
(24dné poloZky)
o

V posledni kroku se definuje, kam se bude report posilat nebo ukladat a v jakém formatu.

©' Safetica

=
e = ° ®
= A pxd / v L. 03 w

PREHLEDY  VAROVANI [Eladeligg DISCOVERY  PROTECTION WEBSAFETICA UDRZBA PROFIL PODPORA

+ N o Reporty > Varovani ~

1. Zakladni informace 2.0bsah ENTIVIPTO 4. Ocesilini _JNCRe

ODESILANT

E-maily: Pridat e-mail

E-mai

w—a—4 Grafy (pdf) a zaznamy (s

»——@Ano  Cesta na serven: | CAUsers\Administrator Desk Il

W-e-e—s-u Den

Cestina

— B

Report je mozné zasilat emailem na definované uzivatele.
Report miZe byt nastaven do formata XLS nebo PDF, popfipadé kombinace obou formata.

Je mozné report uloZit na disk podle specifikované cesty a nastavit periodu odesilani.
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Priklad Safetica reportu:

HISTORIE E-MAILU

Odeslané/pfijaté e-maily

@ Piijaté
2 9 -@ Odeslané
]
g
56
&
g
23
0 - PPN PR PRS-+
26052019 2605.2019 26052019 26052019 26052019 26052019 26052019 26052019
00:00 03:00 06:00 09:00 1200 1500 1200 21:00
QOdeslané/pfijaté e-maily s pfilohami
3 M Frijate
2 [ odeslané
5
g2
]
&
g
=1
0
26052019 2605.2019 26052019 26052019 26052019 26052019 26052019 26052019

00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00

-
(2’4
o
o
Ll
(+'4
<
=
-
Ll
TS
<
v

Auditor | Zpét na obsah | 7/ 34
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15. VAROVANI — NOTIFIKACE

Systém umozZniuje nastavit notifikace uddlosti Safetica systému na email nebo do SIEM
systému.

S Safetica

&4 @

4 v 2] LOTNE -
PREHLEDY KXW REPORTY

-
DISCOVERY  PROTECTION  WEBSAFETICA UDRZBA  PROFIL _ PODPORA
»
- -  ZAKLADNI INFORMACE
Pomoci varovan! se milzete nechat informovat o vanikljch Safetica udalostech, Varowani vyuZiva vétina kompenent softwaru Safetica. Bezpe€nostni a dals! sprave si mohou
nastavit upazomeni na vybrané specifické situace. \ Zavislosti na nastavent jsou nasledné vybran! lige upozomeni bud prostiednictvim konzole Safetica anebo formou e-mailové
2prévy.
P nastaven! varovan! dbejte na legislativni podminky pro uchovévani dat, piistupy, soukromi a dalt/, které se mohou tjkat dat odchozich ze Safetica databaze.
Niz. = |Viastnik ~ INFORMACE O VAROVANI
default unknown Upravit Odebrat it
sni. starter Uprayit O
safetica Uprayit Odebrat
st varovn
Zadné polotky
Informativni varovan Den
{Zadne polozky
Servisnl varovan Varovani
databaze se blizi k limitu Gorzby
Alualizace kategorif selhala
Chytra varovan of
Chytra varavan
Unik dat
Pokus o vyu2itf zakszané operace
honza
~ UZIVATELE

Je mozné vybrat typ udalosti, ktera bude odesilana:

Safetica

& @

s @ E Q S
PREHLEDY WECTWESN]  REPORTY

W
UDRZBA PROFIL

DISCOVERY PROTECTION  WEBSAFETICA
« N

-~ v F] Varovani > Varovani

1.Zakladni informace  SIERTTUIIP 3. Usivatelé 4. Odesflsni

5. Celkem

A BEZPECNOSTNI VAROVANI

Bezpenostni varowani jsou odesilany ihned po incidentu. Vi

Varovani
apLe
O Pons
OH

DLP

omadné poruteni DLP politik
I Presun nechrangnych citli
D Presun

dat mima kon

U stanici

jch citlivych dat na specifické umistént

2 Sitove
[0 Zakaz pistupu k webové strance

g Aplikace

O Zakaz

pristupu k aplikaci

A INFORMATIVN| VAROVANI

informativni varavan! jsou odesilana v dennich a tydennich intervalech pii

prekrogeni zvalené hadnaty.
Varovan/

Price se soubory

[ Presun nebo kopirovani soubort na USB disk
7 Odeslani sou

i na cloud
Odleslani oznadengich sc

© Oznatend data odeslana e

[ MnoZstvl dat staZenych ze sité

honza
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UZivatele, skupinu nebo celou spole¢nost, za které se budou udalosti odesilat

A

C [ ]
oy X 2 v e ) 0] w ®
PREHLEDY RVCTAWANE REPORTY DISCOVERY  PROTECTION WEBSAFETICA UDRZBA PROFIL PODPORA

o NN
+ v Varovani > Varovani
1. Zdkladnf informace 20bssh  JEAUTOTTIP < Odeslini 5. Celkem
UZIVATELE
Utivatel
- Sluzba: Server
Server Qdebrat
honza

AUTOCONT

V posledni kroku se voli komunikaéni kanal — email nebo SIEM systém:

S Safetica

A

[ ]
= o v | B & ®
pReHLEDY NZCGANE  REPORTY DISCOVERY PROTECTION 'WEBSAFETICA UDRZBA PROFIL PODPORA

» N
T v o Varovani > Varovani
1. Zakladni informace 2. Obsah 3. UZivatelé 4. Odesilani 5. Celkem
ODESILANI
E-mail
(Zadné polozky)
Jazyk reportic gnglish
~ SIEM / SYSLOG
Adresa serveru Port
Zadné poloZky
honza

Je mozné definovat vice uloh pro jednotlivé kategorie udalosti a specifikovat komunikaéni

kanaly, kam se budou jednotlivé udalosti odesilat.
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|16. WEBSAFETICA

Websafetica je webové rozhrani pro nastaveni a reporting Safetica Auditor.

Jde o druhou moznost, jak spravovat/monitorovat Safetica DLP ze standardniho webového
prohlizec¢e odkudkoliv ze sité bez nutnosti instalovat konzoli Safetica (tzv. tlustého klienta)

Websafetica je vhodna pro auditory, security manazery, ktefi si mohou zobrazit chovani
uZivatell ve svém webovém prohlizeci.

Z Websafetica je mozné pouze sledovat detekované udalosti a provadét zakladni nastaveni
management konzole. Z Websafetica neni mozné provadét nastaveni DLP Safetica.

Zakladni pohled na dashboard Safetica

@ Hisvni panel - WebSsfetics

« c @ 0 & demo.net SRR R noae =
® WebSafetica ¥ cels firma < B8 06.04.2020 - 25.03.2021 < (]

. :
(J ALDIRE Hlavni panel Q

©@ Bezpetnost dat g
KDY SOUBORY ODESLY?

(@ Analyza chovani

& Workspace
oJr Politiky
¥ Spriva
Dy
] [ ] . ] B stovicesta M webnal B uss B instant P

A5 BEZPECNOST DAT >
Jak zam@stnanci vyuzivali pracovni €as?

JAK ZAMESTNANCI VYUZIVALI PRACOVNI CA.. KTERE POCITACE BYLY NEIVICE NECINNE? JAK JE MA SPOLECNOST CHRANENA?

\
./ "

I I
—_—— 0
I I
@ Népovéda 2
]

1

B> Odhiasit: safetica
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AUTOCONT

Pohled na aktivitu uZivatel(. Systém nabizi moZnosti detailniho filtrovani na konkrétni
uZivatele, pocitac, datum, nebo typ Cinnosti (aplikace, weby)

B Websafetica
c @

WebSafetica

C @ |\

Hlavni panel

Bezpetnost dat

Analyza chovani
Souhrn

Aktivita uzivateld

@ Blokované aktivity
Trendy
& Vyusiti IT zdroj
Politiky

Sprava

@ Napovéda

E’ Odhl safetica

b+

O & https://server.demo.net:44301/WebSafetica/WebCons

&8

& cels firma < B 05.02.2010 - 23.10.2019

Analyza chovani > Aktivita uZivateld

A BEZPECNOSTNI PROBLEMY: 0

+/ Nebyly nalezeny Zadné bezpe&nostni problémy.

il Grary

KDE ZAMESTNANCI TRAVILI PRACOVNI CAS?

Web \

— Aplikace

CO BYLY NEICASTEISI CINNOSTI?

152.155.1.200 |
Prizkumnik windovs (explorer.exe) [N

Safetica Management Console (STAConsole.e

Pfipojeni ke vzdilen ploge (

Microsoft Outlook (outloalk, y |

80% e %

Export do .pdf

JAK ZAMESTNANCI VYUZIVALI PRACOVNI CAS?

ezndma kategoric I
windovs |IEEE———
safetica ||

E-mailovy klient
office i}

Volny &

Prohlizete = editory obrazka]

o 1 2

Trdni [dny]

KDO JE NEJAKTIVNEISI?

Honzs Hon== [

Ad

strator
HDnza@\-‘.‘IHFCRCEPEINT.

sorava

O

N @ ®

(e
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Pohled na vyuziti IT zdroj. Systém nabizi moznosti detailniho filtrovani na konkrétni
uzivatele, pocitac¢ nebo datum.

B WebSafetica
C @

& Websafetica H ¥ colsfima I8 05.02.2019 - 23.10.2019

N @ ®

U & https://server.demo.net:44301/WebSafetica/WebC

5 .
(J Hlavni panel Vyu#iti IT zdrojd > Souhrn

Bezpetnost dat

i crary v
Analyza chovani VYUSTTI POCITACE »
VyuZitf IT zdroji
Souhrn
Uyt potitscs waio: |
Tisk
Sitovy provoz

SERVER
Politiky
o 20 40 &80 80 100 120

Sprava e

= ZAZNAMY Export do .csv Export do .xlsx 1] v

Poiitat ¥  Celko Y Neakt. ¥ Potet . Y Potet ¥ Odesl. ¥  Pfijat. Y Vyuit. Y  Naposledy .

» SERVER 1866 h 31 730h50m 11 a 6,3 MB 768,4 MB 60,8 % 23.10.2019
» WIN10 3325h 46 1027 h 22 3 0 534,5 MB 3,8 GB 69,1 % 23.10.2019
» WIN101 1756h3m 526 h 1 mi 7 0 32,3MB 1,2GB 70,0 % 22.10.2019..
> WinForceP 152h 37 m 5 h 36 min 1 1 40,8 MB 425,0 MB 96,3 % 25.09.2019

@ Napovéda
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|17. SPRAVA MOBILNICH ZARIZEN{

Websafetica umoznuje spravu mobilnich zafizeni technologii MDM.

Je mozZné nastavit politiky s restrikcemi pro mobilni zafizeni ve spravé

@ Hisvni panel- WebSsfetica

<« c @ 0 & demo.net BF 1+ noe =
© WebSafetica ¥ cels firma < B8 06.04.2020 - 25.03.2021 < (]
S -
(J ARG Hlavni panel Q
@ Bezpetnost dat 4
KDY SOUBORY ODESLY?

@ Analyza chovani
& Workspace
Jx Politiky
@ Webové stranky £

Aplikace s \x\ i

Mobilni zafizeni

] a4 o o o ] o mre W

A5 BEZPECNOST DAT >

JAK ZAMESTNANCI VYUZIVALI PRACOVNI CA.. KTERE POCITACE BYLY NEJVICE NECINNE? JAK JE MA SPOLECNOST CHRANENA?
I I
e =
I I
@ Népovéda 1
— ]
B> Odhiasit: safetica
—

MDM Safetica umoZnuje nastavit politiku pro:
e Zasady hesel — vynuceni a komplexnost hesla na mobilnim zafizeni
e Wifi — prednastavit uzivateli mobilniho zafizeni wifi sité, které m(Ze pouzivat
e Omezeni — politiky pro restrikce na mobilnim zafizeni

e Rizeni aplikaci — povoleni nebo vynuceni instalace aplikace na mobilnim zafizeni

Dale Safetica Mobile zobrazuje seznam spravovanych mobilnich zafizeni véetné generovani
pozvanek pro jejich spravu.
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17.1. SEZNAM SPRAVOVANYCH MOBILNICH ZARIZENI

Sprava / Mobilni zafizeni zobrazuje seznam vsech zafizeni, které ma Safetica Mobile ve své
aktivni spravé.

Seznam zobrazuje zakladni informace o mobilnim zafizeni:

@ Mobilns zsiizeni - WebSafetics X

« ¢ @ 0 & demo.ne! bSat v s e @ m o & =
# WebSafetica = ¥ colsfirma <

Hlavni panel " f
L Sprava > Mobilni zafizeni

Bezpeénost dat

Analyza chavani
etdhnéte sem zahlavi sloupce pro seskupeni dle vybraného sloupce

Workspace Nazev zafizeni Y uzivatel Y  Emai ¥ Operacni systém Y stav Y Posledni piipojeni

Politiky iPhone Jan Strnad Tiscal an. strnad@tiscall.cz 0S 14 MDM aktivni 28.03.2021 14:56:39
" Spriva

Obecne

Server a databdze

Potitate

Mobilni zafizenf

(] Tfidy chovani

[ Reporty

@ Napovéda

N Odhiasit: safetica 1-1z1celkem

Kliknutim na konkrétni mobilni zafizeni se zobrazi jeho detail, véetné moznosti vyhldat jeho
polohu, obnovit tovarni nastaveni nebo mobilni zafizeni zamknout (mozZnosti spravy jsou
zavislé na zpUsobu provisioningu k MDM systému — firemni nebo soukromé zafizeni).

&« [ 0 A& R - n o s =

& WebSafetica

(G Hiavni panel

Bezpe&nostni stav - Bezpeiné Aplikované politiky

Sifrovani paméti v Zapnuto Zasady hesel Obecna palitika

s azovky v Zapnuto Wif Obecna politika

Vyhovujici heslo v Ano Omezen Obecné politika

Politiky Nafit iPhons v Zapnut android
Poslec h
iClo
ze fizend zafizeni mohou byt lokalizovéna. Vice informaci
vy

(@ Népovida

B odnl
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Detaily rovnéz zobrazuji seznam instalovanych aplikaci na mobilnim zafizeni:

A C N -] n o s =
% colifima <

Ochrana pfed odcizenim

Pouze fizena zafizeni mohou byt lokalizovéna. Vic

e informaci
bezpett izeni 1 " sbrazovk
ODEBRAT ODEMYKAC] HESLO Pokud se vam nedafi odemknout zafizeni, odstrafite jeho zéamek Zafizen > dosud lokalizovano

sbrazovky ro zjisténi p itko
Sprava
Obecné

Dostupné fer firemni zafizeni

r a databaze

Jaké jsou nejcastéjsi aplikace?

Historie operaci
Nazew Tvp Nazev balitku Typ Datum a tas

Uiivatel

Samostatnou volbou jsou pozvanky, kde je mozné nastavit pozvanku pro uzivatele ke spravé
jeho mobilniho zafizeni.

Pozvanku je mozné vytvofrit na zakladé seznamu spravovanych uzivatel:

C @ 0 & b L

demo.net:24

< . - @ n o =
& WebSafetica ¥ coldfirma
C

Hlavni panel .
shublsals Spréva » Mobilni zafizeni > Pozvanky

Be:

(@ Aplikaci Safetica Mobile miiZete

te nainstalovat v riznych

rezimech. Vice informaci

Vybrané polozky: 1

PRIDAT MOBILNIHO UZIVATELE

vsav ¥

Politiky
Udivatel Y  E-mail Y nNaposkedny odesiing Stav Y  ehhiasovaci udaje
Sprava
P Aktivni uZivatelé

Obecné 1 Zabrazit

e Nepozvani ufiva telé

: 1
v m

@ Napovéda

B odnia
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Nebo je moZné pozvat uzZivatele na zdkladé jeho emailové adresy:

© Foinky - ViebSafetica

<« c @ 0 & demo.net:44301/WebSafetica/Wet " treaSel=0[1 e e @ noae =

Uzivateli nasledné dorazi pozvanka (nutné otevrit na mobilnim zatizeni, které ma byt ve spravé
MDM), kde odklikne ,,Pfijmout pozvanku“

Predmet: Registrace do spravy mobilnich zarizeni

Odesilatel: safetica Mobile<mdm@safetica.com> | 7 25. bfezna 2021 14:03 25. 3. 4 dny

safetica’

Sprava mobilnich zafizeni

Byli jste pozvani do systému spravy mobilnich zafizeni. Pro dokonéeni
registrace klepnéte na tlacitko nize.

Pfijmout pozvanku

vytisknout — ulozit email — zobrazit hlavicku

PIN: 2650
Copyright © 2021 Safetica Technologies.
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UZivatel nasledné postupuje podle instrukci na mobilnim zafizeni.

Dojde ke stazeni aplikace Safetica Mobile, pfipojeni k management konzoli, stazeni profilu a
nastaveni mobilniho zafizeni.

Po uUspésné instalaci se mobilni zafizeni zobrazi v seznamu na Websafetica management
konzoli.

Detailni informace je moZné nalézt na strankach vyrobce Safetica:

https://www.safetica.com/products/safetica-mobile

https://support.safetica.com/en/knowledge-base/managing-mobile-devices

Enrollment mobilnich zafizeni:

https://support.safetica.com/en/knowledge-base/safetica-mobile-enrollment

Volba mdédu pfi enrolimentu:

https://support.safetica.com/en/knowledge-base/safetica-mobile-enrollment-modes
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17.2. POLITIKY SAFETICA MOBILE

Politiku umozZnuji nastaveni mobilniho zafizeni v nékolika Urovnich

17.2.1. ZASADY HESEL

Politika pro vynuceni hesla a jeho komplexnosti na mobilnim zafizeni.
Politiky se lisi podle spravované platformy — Android a iOS.

Nastaveni politiky a vytvoreni novych politik

« [c3E 3 0 & demonet v o e © "o =

WebSafetica ¥ colsfirma <

Hlavni panel

Politikcy > Mobilni zafizeni » Zasady hesel

? Onecns pottia

Konfigurace politiky a restrikci:

ravit polit X

Nazev politiky Obecna politika E E

Zabezpecit zafizeni v
UZivatelé jsou povinni nastavit na svém zafizeni zdmek.
Zabezpetit pouze pracovni profil

imek ro pracovni profil. zémek [ 4

UZivatelé jsou povinni r
zafizeni nenf poZadovan. Toto nastav
zaffzeni s aktivnim pracovnit ofi

Povolit jednoduchy zamek

Vyzadovat alfanumerickou hodnotu ;
VyZadovat, aby zamky obsahovaly alespori jedno pismeno.

Minimalni délka zamku 6

Minimdlni pocet znakd pro zamek. M
e . o
Minimalni pocet komplexnich znaku 2 -
Minimalni pocet povalenych nealfanumerickych znakd.
Maximalni stari zamku 1 ~
Pocet dni, po kterém musi byt zémek zménén. v
Cas do automatického uzaméeni g .
Pocat minut, po kterém se zaffzeni automaticky zamkne.
. . e 0
Historie zamku 10| ~
Podet (1-50) z3mkd v Fadé, kterd nesmi byt stejné. v

Zrusit
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17.2.2. WIFI

Politika umozZnuje prednastavit wifi sité, které bude moci uzivatel mobilniho zafizeni pouzivat

Nastaveni politik pro wifi sité:

¢ @ 0 & dema.net:t4. bSat W ¥ RulesW 2% e o m o & =

WebSafetica 8 cold firma <

C o

Hlavni panel .
Ll Politiky > Mobilni zafizeni > Wifi

Bezpednost dat

Analyza chovani T Obecnd politka test_wifi s

b % Nezname
test_wifi X
b B AC directory +
ica Mobile
. N +

4 Celd firma

(@ Napovéda

Konfigurace Wifi sité:

Upravit pravidlo b4

Identifikator bezdratove site

e B TR test wifi
Identifikator bezdratove sité, ke které se ma zafizeni pripojit. -

Automatické pfipojeni v,
Automaticky pfipojit k zadané siti.
Skryta sit v,
Povelit, kdyZ cilova sit neni otevfenad anebo nevysila.
Typ zabezpeceni WEP
Zabezpedeni bezdratové sité, které bude pouZifo pfi pfipojovani.

Heslo

) . . L ssssnses
Heslo pro autentizaci bezdratové sité.
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17.2.3. OMEZENI

Politika restrikci, které je mozné uplatnit na mobilnich zafizeni véetné fizeni firemniho profilu

Nastaveni jednotlivych politik:

@ Ormezeni- WebSafetica

« C @ 0 A

& WebSafetica

(G Hiavni panel

@ obecni politika

(@ Napovéda

Konfigurace nastaveni politiky

e Spolecna politika pro obé platformy — Android a iOS

Nazev politiky Obecna politika

® Spolecneé Android ios

Zakazat fotoaparat
Zakdzat pouZiti fotoapardtu ve vsech aplikacich.

Zakazat vychozi internetovy prohlizec
UZivatelé nemohou spustit vychozl internetovy prohliZec.

Zakazat snimky obrazovky
ZakdZe uzivatellm vytvdieni snimkd obrazovky.

Zakazat App Store
Zakdzat instalaci aplikaci prostiednictvim obchodu s aplikacemni.

ULOZTT ZRUSIT
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e Politika pro Android

ﬂ Android for Work

Zakazat nadfazenému profilu pfebirat odkazy
Aplilkkace v nadrazeném profilu nebudou moci pouZivat webové odkazy ze spravovaného profilu.

O]

Zakazat kopirovani a vkladani mezi riiznymi profily
UZivatelé nebudou moci vkiddat data ze schrénky do jinych profil§ nebo jingm uZivatelfm. Toto omezeni nebrani
importu, tak¥e data z jinych profil§ a od jinych ufivatell viiidat Ize.

Zakazat jednotné heslo
UZivatelé nebudou moci nastavit stejné odemykani obrazovky pro primamni a spravovany profil. Funguje jen se
systémy Android 8 & novejsimi.

[

Zakazat sdileni do spravovanych profild
UZivatelé nebudou moci sdilet soubory/obrazky/data z primérniho profilu do spravovaného profilu. Funguje jen se
systémy Android 8 & novejsimi.

Zakazat spravu aplikaci
UZivatelé nebudou moci modifiklovat aplikace v Nastaveni nebo ve spoustécich.

Zakazat konfiguraci p¥ihlasovacich adaji
UZivatelé nebudou moci konfigurovat své prihlasovaci idaje.

0
O
O
[

Zakazat konfiguraci VPN
UZivatelé nebudou moci konfigurowvat VPN,

Zakazat funkce ladéni
UZivatelé nebudou moci povolit funkce ladéni ani ke nim pristupovat,

Zakazat instalaci aplikaci
UZivatelé nebudou moci instalovat aplikacs.

O]

Zakazat instalaci z neznamych zdrojd
UZivatelé nebudou moci povolit nastaven( .Nezndmé zdraje”, které umoZfiuje instalaci aplikaci z neznémych zdrojd.

N

Globalné zakazat instalaci z neznamych zdroji
UZivatelé nebudou moci povolit nastaven( .Neznémé zdraje”, které umoZiiuje instalaci aplikaci z nezndmych zdrojG.
Funguje jen se systémy Android 10 & novejsimi.

Zakdazat zmény 0ctu
UZivatelé budou muset potwrzovat priddvani nebo odstrafiovéni Gétd pfes Authenticator.

Zakazat odchozi Android Beam
UZivatelé nebudou moci zasilat data pfes NFC.

Zakazat nastaveni ikony uZivatele
Ufivatelé nebudou moci ménit svou ikonu.

Zakazat sdileni polohy
UZivatelé nebudou moci zapnout sdileni polohy.

Zakazat odinstalaci aplikaci
UZivatelg nebudou moci odinstalovat aplikace.

Vynutit ovéfovani aplikaci
UZivatelé nebudou moci zakdzat ovérovani aplilkaci.

Zakazat automatické vyplhiovani
UZivatelé nebudou moci wyuZivat sluZby automatického vyplfiovani. Funguje jen se systémy Android 8 a novéjsimi.

Zakazat sdileni Bluetooth
UZivatelé nebudou moci zasilat soubory pomoci Bluetooth. Funguje jen se systémy Android 8 & novEjsimi.

Zakazat konfiguraci polohy
UZivatelé nebudou meci povolit nebo zakazat zprostredicovatele polohy. Funguje jen se systémy Android 9 a
nowvEjSimi.

Zakazat tisk
UZivatelé nebudou meoci tisknout, Funguje jen se systémy Android 7 a novéjsimi.

O 0o o g g oo ggd o

<|
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Politika pro iOS

Upravit pol

Nazev politiky 0Obecn3 politika

Spolecné Android ® i0S

Chranit data Fizenych aplikaci
ZakaZe =dileni souborl z fizenych do nefizenych aplikaci,

Zakazat nesifrované zalohy
UZivatelé nebudou moci vytvaret nesifrované zlohy iOS.

Zakdazat jiné podnikové aplikace
Odstran( tiaditio Divéfovat podnikovému wyvojari v asti Nastaveni-=0becné-=Frofily a sprava zafizeni, ZakaZe se
poskytovani aplikaci prostfednictvim univerzalnich zfizovacich profilli.

Zakazat neddvéryhodna TLS pfipojeni
Véechny nedfvéryhodné HTTPS certifikdty budou automaticky odmitnuty.

Zakazat synchronizaci dat spravovanych aplikaci s iCloud
UZivatelé nebudou moci synchronizovat data spravovanych aplikaci s iCloud.

Zakazat zalohovani do iCloud
UZivatelé nebudou moci zélohowvat zafizeni do iCloud.

Zakazat sdileny fotostream
UZivatelé nebudou moci sdilst fotostream.

Zakdazat odemykani pomoci Touch ID
UZivatelé nebudou moci cdemykat obrazovku otiskem prstu nebo rozpoznanim tvare.

iOS supervised

Zakazat AirDrop

UZivatelé nebudou moci pouZivat funkci AirDrop.

Zakazat instalaci aplikaci
UZivatelé nebudou moci poufivat App Store a jeho ikonka se nebude zobrazovat na plose. Nebude moZné instalovat
ani aktualizowvat aplikace.

Zakazat instalaci profilu UIConfiguration
UZivatelé nebudou moci interaktivné instalovat konfiguradni profily a certifilksty.

Zakazat zmény rozhrani Bluetooth
Ufivatelé nebudou moci ménit nastaveni Blustooth.

Zakazat AirPrint

UZivatelé nebudou moci pouZivat funkci AirPrint.

Zakazat nastavovani blizkych zafizeni
UZivatelim se nebude zobrazovat vyzva ohledné nastaveni novych zafizeni v okoli.

Zakazat odstrafiovani systémovych aplikaci
UZivatelé ze zafizeni nebudou moci odstrafiovat systémové aplikace.

Zakazat konfiguraci VPN
UZivatelé nebudou maci konfigurovat VPN,

Zakazat sdileni hesel
UZivatelé nebudou meoci sdilet hesla pomoci funkce AirDrop Passwords.,

ZRUSIT
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17.2.4. RiZENE APLIKACE

Politika pro nastaveni aplikaci, které bude moci uZivatel instalovat, nebo mu bude
automatizované nainstalovana.

@ fisen spliace - WebSafetics X

« C @

L
<
€ ®Eww

Sprava aplikaci pro Android s firemnim profilem

Systém umoziiuje sprdvci vybrat aplikace z Google Play, které bude moci uzivatel ve svém
firemnim profilu pouzZivat.
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Nasledné je mozné v politice aplikaci nastavit, zde bude tato aplikace uzivateli dostupna a
bude ji smét nainstalovat, nebo instalace aplikace bude vynucena a na mobilnim zatizeni se
nainstaluje automaticky. Je mozné i aplikace touto politikou blokovat.

Nazev politiky android
® Android

Dostupné aplikace Instalaéni politika

') Chrome: rychly a bezpeény

Powalit
COMMUNICATION

Safetica Mobile Powalit
TOOLS

Firefox: rychly prohlized
6 COMMUNICATION

Powalit
Blokovat
Povolit
wynutit

wynutit vidy

Seznam instalovanych aplikaci je mozné sledovat ve Workspace / Mobilni aplikace

@ WMok aplikace - WebSafeica X
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17.2.5. INTEGRACE SAFETICA MOBILE S ANDROID A 10S PROSTREDIM

Safetica mobile vyuziva ke komunikaci a integraci aplikaci nativni cloudové sluzbu obou
platforem — Google a Apple.

Pfed spusténim vlastni spravy mobilnich zafizeni je nutné zaregistrovat obé platformy do
Safetica Mobile

NASTAVENI PRO SAFETICA MOBILE /

Apple MDM Certificate: Nakonfigurovan. Expiruje biezna 17, 2022. obnovit
Android EMM: Pripojen jako jan.strnad72@gmail.com. odpojit
Povolen audit soubord: Ano

Rozsifit na osobni zafizeni: Ano

Funkce Nalada v tymu aktivni: Ne

Apple MDM Certificate — konfigurace MDM certifikatu vici platformé Apple
Detailni postup je zde:

https://support.safetica.com/en/knowledge-base/safetica-mobile-configuration-apple-
mdme-certificates

Android EMM — napojeni na platformu Android a Google Play — registrace organizace do
Google portalu
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